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Tarjeta amarilla al fundador de Telegram, el ultimo
‘criptobro’ de la libertad de expresion

Por: Pablo Elorduy. 05/09/2024

Pavel Durov ha quedado sefialado por un caso que amenaza a su libertad personal
0, al menos, a lo que tenia en la cabeza cuando fund6 Telegram. Desde Rusia se
sitla su detencion en clave politica y se teme que la aplicacién quede en manos de
occidente.

Pavel Durov, creador y propietario de Telegram, la tercera red de mensajeria mas
importante del mundo, detras de Whatsapp y Facebook Messenger (ambas de Meta)
tendra que depositar una fianza de cinco millones de euros, presentarse en
comisaria dos veces por semana y tiene prohibido salir del territorio francés. Con las
medidas cautelares tomadas ayer, miércoles 28 de agosto, concluye temporalmente
un episodio que comenzo el pasado sabado.

Su caso es inédito hasta ahora, ya que es el primer magnate de la economia de la
atenciéon que afronta un juicio penal por la actividad que se lleva a cabo en la
plataforma que dirige. Las autoridades francesas emitieron la orden de detencion el
pasado mes de marzo, aunque no ha sido hasta su llegada a Paris cuando se
detuvo a Durov y se han conocido los motivos concretos de la denuncia. Segun la
web Politico, ademas de la orden detencion contra Pavel Durov, la cara visible de
Telegram, también se emitié una orden contra su hermano Nikolai, considerado el
cerebro tecnologico de la compaiiia.

Durov, que fue detenido el sdbado 24 de agosto en el aeropuerto parisino de Le
Bourget cuando su avion privado aterrizd procedente de Azerbaiyan, nacié en Rusia
hace 39 afios. El magnate reside desde 2013 en Emiratos Arabes Unidos, pais del
gue tiene pasaporte y también tiene la nacionalidad del paraiso fiscal Saint Kitts y
Nevis, al igual que su hermano Nikolai?. Pavel Durov también tiene pasaporte
francés, segun ha publicado Le Monde, fruto de un proceso de nacionalizacion
exprés llevado a cabo en 2021 mediante un “procedimiento excepcional y altamente
politico” destinado a los VIP.
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Se acusa a Telegram de llevar una politica de dejar hacer, dejar pasar sin
moderacion de contenidos ni cooperacion con las autoridades en un caso
de abuso sexual a menores

A medida que han pasado los dias desde su detencion, la informacion sobre las
causas de la misma se han ido afinando. La accion judicial obedece a la falta de
cooperacion de Telegram en la identificacion de un usuario concreto, de quien se
sospecha que ha cometido delitos de abusos sexuales contra menores de edad. Los
cargos concretos se han acotado a la “complicidad en el delito de poner a
disposicién sin motivo legitimo un programa o datos destinados a la distribucion
organizada de imagenes de menores que presentan pornografia infantil y trafico de
drogas”.

No hay indicio alguno, sefala la pieza, de que los Durov estén involucrados en las
actividades delictivas, pero se acusa a Telegram de haberse negado a entregar
datos sobre “archivos sucios” y de llevar una politica de dejar hacer, dejar pasar sin
moderacién de contenidos ni cooperacion con las autoridades. La fiscalia de Paris
ha detallado los doce cargos por los que se ha interrogado a Durov, que podria
afrontar una pena de diez afios de carcel y una multa de 750.000 euros.

Pero, en el contexto internacional actual, la detencion de Durov ha sido un episodio
mas de desestabilizacion politica y, como tal, ha generado un problema diplomatico
a Francia. Solo cabe comparar la detencion de Durov con el arresto de Meng
Wanzhou, directora financiera de Huaweli, que estuvo retenida durante tres afios
bajo acusaciones de fraude y en el contexto de la batalla por la expansion de la
tecnologia 5G.

La operacién se incardina en una dinamica de bloques y lo que en el
pasado solo habia conllevado algunas amonestaciones verbales, hoy ha
adquirido mayor trascendencia

En este caso no son las infraestructuras las que estan en disputa, sino las
aplicaciones de mensajeria, un terreno en el que Telegram se ha expandido
geomeétricamente desde su fundacion en 2013. Hoy en dia supera los 900 millones
de usuarios en todo el mundo y se encamina hacia los mil. Como han sefalado las
autoridades francesas, gigantes como Meta o X tienen establecidos cauces
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regulares de informacién con agencias gubernamentales —el caso de las
aplicaciones de China es similar— y el mensaje que se manda con esta detencion
es que Telegram no puede seguir funcionando como hasta ahora. Especificamente,
se rechaza la negativa de la compaiiia “a comunicar, a peticion de las autoridades
autorizadas, la informacion o los documentos necesarios para la realizacion y
explotacion de las interceptaciones autorizadas por la ley”.

La operacion se incardina en una dinamica de bloques y lo que en el pasado solo
habia conllevado algunas amonestaciones verbales, hoy ha adquirido mayor
trascendencia. El origen ruso de Durov, el hecho de que Telegram sea una red clave
en la guerra de Ucrania, usada tanto por el ejército ruso como por el ucraniano, y la
revelacion de que este mismo afo se usara esta red para desvelar datos de algunos
de los militares israelies responsables de la campafia de exterminio en Gaza,
influyen en un caso que trasciende fronteras y que anticipa una fase diferente en la
cuestion de la moderacion de contenidos, comentarios y cuentas en internet.

Los medios del establishment occidental han reflejado la aparente mejora de
relaciones del creador de Telegram con el Kremlin y desde Rusia se critica la doble
moral de occidente respecto a la libertad de expresion sin mostrar una preocupacion
trascendental por Durov, a los efectos ciudadano franceés. El expresidente ruso,
Dmitry Medvedev, ha criticado al magnate al que considera ingenuo por no haberse
asociado en el pasado con el Gobierno de Putin, y ha aprovechado el caso para
usar la carta de la rusofobia: “[Durov] se equivocé de calculo. Para nuestros
enemigos comunes, sigue siendo ruso, impredecible y peligroso, de sangre
diferente”.

Aun asi, Rusia ha pedido que se facilite la asistencia consular al detenido, tal y como
ha hecho también el gobierno de Emiratos Arabes Unidos, pais en el que esta
radicada Telegram y en el que vive el propio magnate. El presidente de la republica
francesa se apresuro el lunes a distanciarse de la decision judicial y aseguré que no
se trata de una operacion politica.

La accion de la justicia francesa entronca en cualquier caso con la narrativa
fomentada por Estados Unidos desde hace afos, de que la aplicacion Telegram es
la “preferida de los terroristas”. Se trata de un debate entre privacidad y “seguridad”,
sobre el que el propio Durov ha tenido que recular en el pasado, transformandose de
alguien que aseguraba que “la privacidad, en dltima instancia, y nuestro derecho a la
privacidad es mas importante que nuestro miedo a que sucedan cosas malas, como

Page 3
https://insurgenciamagisterial.com/


https://www.vox.com/world/2017/6/30/15886506/terrorism-isis-telegram-social-media-russia-pavel-durov-twitter

PORTAL INSURGENCIA MAGISTERIAL
/ Repositorio de voces anticapitalistas
INSURGENCIA MAGISTERIAL

el terrorismo” a adaptarse, como reclaman los estadndares europeos a ciertos niveles
de regulacion.

La compafia de Durov no se ha movido de su posicion oficial por la que sostiene
gue Telegram cumple los estandares internacionales, también el Reglamento de
Servicios Digitales (DSA) implementado por la Comision Europea. En Telegram se
trata de amplificar el debate sobre la libertad de expresién y, para ello, Durov ha
recibido el apoyo online del propietario de X, Elon Musk. En ese sentido se han
movilizado partidarios de Durov bajo el simbolo de un perro con capucha, adoptada
por el millonario desde sus tiempos en Rusia. Desde Liberation se ha informado de
una serie de ataques realizados por hackers a distintos portales de las instituciones
francesas, aparentemente coordinados bajo las rubricas #freedurov y #opDurov

El interés por parte de la justicia francesa es que Telegram permita abrir las famosas
“puertas traseras” de las comunicaciones para la investigacién de crimenes. Los
especialistas en derechos digitales matizan que, bajo el manto de la persecucion de
eso0s crimenes, la apertura de esas informaciones puede redundar en las técnicas
de control social e individual. “Un derecho humano es la privacidad. Si un gobierno
cualquiera abre una puerta trasera, ¢ qué pasaria si dicho gobierno fuera un
gobierno autoritario? ¢ Esta puerta trasera no afectaria también a la ciudadania?”,
apuntaba Eric Iriarte, abogado especialista en derecho digital, a la emisora francesa
RFI.
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La herramienta mas usada de Telegram no es completamente “segura” en la medida
en que los chats no son encriptados end to end, o de extremo a extremo (E2EE, por
sus siglas en inglés), si lo son los chats secretos, aunque no es un tipo de
mensajeria demasiado conocida por sus usuarios. De tal forma, la gran mayoria de
chats de la aplicacion no son E2EE y son, de este modo, accesibles en los
servidores. Segun explica la propia aplicacion, sin embargo, cuando se trata de los
chats en la nube, todos los datos se almacenan fuertemente cifrados y las claves de
cifrado en cada caso se almacenan en varios otros centros de datos en diferentes
jurisdicciones. De esta manera, los ingenieros locales o los intrusos fisicos no.
pueden acceder a los datos del usuario. Esto convierte a la herramienta en una red
no particularmente segura —pese a que Durov promociona que si lo es—. Respecto
a los cargos sobre difusion en chats de contenidos delictivos, los expertos rebaten
gue la herramienta no tiene un algoritmo de difusion de contenido, ni el contenido
esta indexado, lo que conlleva que la plataforma no deberia estar obligada a la
moderacion.

Como Musk o Andrew Tate, otros “criptobros” que defienden la libertad de expresiéon
sin limites aparentes, Durov ha quedado sefialado por un caso que amenaza a su
libertad personal o, al menos, a lo que tenia en la cabeza cuando fundd Telegram.
Hasta ahora, 31 paises habian baneado totalmente la aplicacion y otros como
Noruega han establecido medidas de restriccibn —no la pueden usar los
ministros—, pero no se habian tomado directamente contra Durov, otro ‘bro’ que
viste de negro, hace dietas y burpees, basa su sentido del humor en reirse de la
gente menos rica que él, ha promovido una critpomoneda (toncoin) y se queja de la
migracion y los subsidios sociales que reciben los parisinos.

El ascendente de Telegram en medio mundo

Fundada en 2013 por Durov y su hermano Nikolai, también programador y
matematico, Telegram se ha establecido como la red mas usada en diez paises
—entre ellos Ucrania, pero no Rusia, donde Whatsapp sigue siendo la mensajeria
mas usada. La herramienta fue creada en el contexto de las revelaciones de Edward
Snowden sobre el papel de Silicon Valley de traslado de informacién a la Agencia
Nacional de Seguridad (NSA). El modelo de funcionamiento seguia la filosofia de su
duefo: apenas cincuenta personas empleadas, en un sistema de nomadismo digital
gue les llevaba a distintas ciudades del mundo y sin apenas equipo destinado a la

Page 5
https://insurgenciamagisterial.com/


https://telegram.org/privacy#3-3-1-cloud-chats
https://telegram.org/privacy#3-3-1-cloud-chats
https://www.youtube.com/watch?v=3ibPWRqU724
https://www.youtube.com/watch?v=3ibPWRqU724

PORTAL INSURGENCIA MAGISTERIAL
Repositorio de voces anticapitalistas

INSURGENCIAMAGISTERIAL

moderacion de canales.

El prestigio de Telegram, no obstante, ha ido creciendo como herramienta de uso
comun entre lideres globales y por la capacidad de alcance de sus canales, que han
cobrado especial protagonismo tanto desde la invasion rusa de Ucrania que abrio la
segunda fase de la guerra en el este en febrero de 2024 como desde los ataques del
7 de octubre en Israel y el comienzo de la campafa de exterminio ordenada por el
réegimen de Benjamin Netanyahu.

En Alemania, el Gobierno federal hablé publicamente de emitir sanciones, incluso de
plantearse el cierre de Telegram, por ser un vehiculo para la difusion de teorias de la
conspiracion y de crecimiento de los movimientos negacionistas del covid-19. En
Espana, el juez de la Audiencia Nacional, tuvo que recular este mismo afo de su
primera intencidn de bloquear Telegram por un delito de vulneracion reiterada de
derechos de propiedad intelectual de los titulares de algunos canales. Pedraz
finalmente considero la medida “excesiva’.

A pesar de la fama de Telegram de ser un canal mas seguro para las
comunicaciones que los de su competencia estadounidense, la compafia de Durov
ha protagonizado varios episodios de cierre de canales acorde con los intereses de
las principales potencias. En 2015, a raiz de los ataques de la Sala Bataclan y sus
alrededores en Paris, la direccion de Telegram anuncié que habia cerrado 78
canales publicos utilizados por el Estado Islamico (Daesh). En 2021 y después del
asalto al Congreso del 6 de enero, la compafia con sede en Dubai decidié cerrar
guince canales de grupos de supremacistas blancos.

Mas tarde, Telegram coopero con las autoridades rusas para retirar de sus servicios
el sistema de votacion “antiPutin” desarrollado por el entorno del opositor Alexei
Navalny de cara a las elecciones legislativas en Rusia en 2021. En aquella ocasion,
no obstante, gigantes de Silicon Valley como Google y Apple también retiraron esa
aplicacion, que se basaba en recomendar a los candidatos con mas posibilidades de
derrotar al oficialismo de Rusia Unida en cada distrito. Desde Telegram apuntan que
“no es cierto que Telegram haya "cooperado” con autoridades rusas al momento de
guitar temporalmente el acceso al bot vinculado a Navalny. Telegram tuvo que tomar
esta decision por exigencia de Apple y Google, con el fin de evitar ser removidos de
sus respectivas tiendas. El bot volvio funcionar a los pocos dias y sigue siendo
accesible hasta el dia de hoy”.
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Pavel Durov, fundador de Telegram, en un evento de 2015. Foto:
TechCrunch.

Historias de rusos y americanos

Telegram no ha dejado de ser noticia por su papel ambiguo a lo largo de sus once
afios de vida. En occidente se celebré su papel en la organizacion de opositores
durante las protestas de Bielorrusia de comienzos de esta década. En el caso de
Ucrania, Durov fue celebrado como un valiente por negarse a suministrar datos de
ciudadanos ucranianos procedentes de VKontakte a las autoridades rusas del FSB.
VKontakte, el equivalente ruso de Facebook, fue la primera plataforma creada por
los Durov, que en 2014 se deshicieron de ellas debido a ese episodio, que tuvo lugar
durante las protestas de la plaza de Maidan que provocaron el cambio de tendencia
politica en Ucrania.

En la actualidad, VKontakte sigue existiendo, controlada por agentes proximos al
Gobierno. Fue después de ese episodio que Durov decidié autoexiliarse y lanzar
Telegram con el dinero de la venta de la plataforma y a su fortuna personal
—estimada en 15.500 millones de délares por Forbes— obtenida en gran medida
gracias a su criptomoneda.

En 2018, Rusia bloquet el acceso a Telegram por orden de un tribunal de Moscu, en
un caso relacionado con el atentado del 3 de abril del afio anterior en el metro de
San Petersburgo, atribuido al Estado Islamico. El bloqueo, que fue parcialmente
bypaseado por los usuarios de la aplicacion, duré hasta 2020, afio en el que las
autoridades rusas usaron la herramienta en medidas de salud publica relacionadas
con la pandemia. Desde 2020, y desde el baneo a la aplicacion de Navalny se
considera que la relacion de Durov con el Kremlin ha mejorado. Esta semana, a raiz
de su detencion, se ha especulado con que el CEO de Telegram se habria reunido
con agentes gubernamentales rusos en Azerbaiyan y habria intentado hacerlo, sin
éxito, con Putin. Una informacion de un portal antiPutin reflejaba que, salvo en el
periodo de 2018 a 2020, Durov ha seguido viajando a Rusia desde su exilio.

Y, desde el estallido de la segunda fase de la guerra de Ucrania, en febrero de 2022,
Telegram se ha convertido en una fuente indispensable a ambos lados de la
frontera. En Ucrania, el canal DeepState, con mas de 785 mil seguidores ha sido
una fuente de informacion fundamental sobre el avance de la guerra. En Rusia, el

Page 8
https://insurgenciamagisterial.com/


https://istories.media/en/news/2024/08/27/pavel-durov-has-visited-russia-more-than-50-times-since-his-exile-in-2014/

PORTAL INSURGENCIA MAGISTERIAL
Repositorio de voces anticapitalistas

INSURGENCIAMAGISTERIAL

canal Rybar (1.3 millones de seguidores) juega un papel similar. Ademas, los
medios occidentales reconocen el papel que ha jugado Telegram en la organizacién
de los opositores al régimen de Putin y a la guerra de Ucrania. El hecho es que,
segun el centro independiente Levada, considerada hostil al Gobierno, una de cada
dos personas en Rusia utiliza Telegram. Tal vez por eso, la aplicacion alcanzo su
cénit en términos de difusion cuando fue utilizada por el jefe del grupo de
mercenarios Wagner, Yevgeny V. Prigozhin, para llevar a cabo su marcha sobre
Moscu en junio de 2023.

Para Durov, sus vinculos con Rusia obedecen a teorias de la conspiracion, aunque
hay que reseinar que el fundador de Telegram se ha mostrado laxo en su juicio sobre
la conspiranoia como argumento para defender la politica de dejar hacer de su
plataforma: “Lo que ayer se consideraba una teoria de la conspiracion puede
convertirse en el punto de vista oficial hoy. Y como plataforma, no siempre podras
mantenerte al dia con los cambios”. El hecho es que su detencion ha dado lugar a
nuevas teorias, que apuntan a que Durov ha querido ser detenido para protegerse
de las represalias rusas. Se apunta que el fallido intento de ver a Putin en
Azerbaiyan es el motivo oculto tras el aterrizaje en Paris, donde pesaba sobre él una
orden de detencion..

El debate entre el Gobierno de Putin gira en torno a si es seguro seguir utilizando
Telegram una vez que el propietario de la empresa permanece vigilado en Francia
bajo amenaza de céarcel si no coopera. El canal Rybar explicaba que la detencién de
Durov, debia acarrear cambios en los sistemas de comunicacion del funcionariado y
el ejército ruso y avanzaba en uno de sus post quienes salian ganando de la
detencion del magnate, a quien se le recordaba, en términos similares a los usados
por Dmitry Medvedev, que no se puede ser equidistante en la pugna entre EE UU y
Rusia.

LEER EL ARTICULO ORIGINAL PULSANDO AQUI

Fotografia: El salto diario. Sancho Somalo
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