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SECRETARIA DE LA FUNCION PUBLICA SUFRIO
ROBO DE INFORMACION: FALLO EN PROTEGER
DATOS PERSONALES, ALERTA EL INAI

Por: R3D. 20/01/2021

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI) alerto por el posible robo de informacién de declaraciones
patrimoniales de funcionarios que sufrio la Secretaria de la Funcion Publica (SFP),
entre mayo y junio de 2020.

De acuerdo con El Economista, en la resolucion INAI.3S.07.005/2020, el INAI
encontré que el grupo de atacantes pudo copiar los datos personales de los
servidores publicos. Entre los datos vulnerados se encuentran: escolaridad,
experiencia laboral, ingresos, bienes inmuebles, vehiculos, inversiones, adeudos,
préstamos o comodatos, participacion, representacion y fideicomisos.

La resolucion contradice la version de la SFP, que asegur6 en una nota de prensa
gue el incidente se podia considerar como “una forma alternativa de acceso a datos
publicos”.

Ademas, la Secretaria explicd que el grupo de atacantes detectd una vulnerabilidad
en la configuracion de una base de datos que permitid “un ataque técnico en el que
se accedio a los indices de la base de datos, pudiéndose haberse realizado una
copia de la informacion y se introdujo un aviso de extorsion”.

Una investigacion de El Economista revel6 que la base de datos (con informacion de
mas de 830 mil funcionarios) estuvo disponible en Internet, sin medidas de
seguridad basicas, como una contrasefia, mas de un mes, entre el 6 de mayo y el 30
de junio de 2020. Por su parte, el analista de seguridad informatica Bob Diachenko
considero que el incidente se produjo por “una mala configuracion de seguridad”.

De acuerdo con los registros de acceso a la base de datos, personas que
accedieron a esta base exigieron un rescate, so pena de divulgar la informacion
obtenida. “Como medida de prevencion, la via alternativa de acceso fue
inmediatamente bloqueada y las medidas de seguridad fueron reforzadas”, aseguro
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la secretaria.

Tras una investigacion el pleno del Instituto determiné que la SFP fallo en sus
deberes de confidencialidad, seguridad y en los principios legales de
consentimiento, responsabilidad informacién, licitud y lealtad; asimismo, encontro
gue personal de la Secretaria es responsable de varias conductas descritas en el
articulo 163 de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Este tipo de incidentes muestran los riesgos que conlleva el resguardo de bases de
datos sin las debidas medidas de seguridad y proteccién. Estos peligros se ven
exacerbados ante la creacion de bases de datos masivas centralizadas ?como la
propuesta por el Padron de Usuarios de Telefonia Moévil? que generan objetivos muy
atractivos para esta clase de ataques informaticos.

LEER EL ARTICULO ORIGINAL PULSANDO AQUI
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