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Propuesta de Ley General de Ciberseguridad criminaliza
el uso cotidiano de Internet y tiene capacidad de censurar
la critica

Por: Articulo 19. 04/05/2021

e Contiene definiciones amplias que afectaria a cualquier persona que use
Internet y las TIC.

e Contempla que la policiay la Guardia Nacional tengan la capacidad de
intervenir un sitio web o remover contenidos en Internet sin una orden
judicial.

Ciudad de México, 27 de abril de 2021. — El 25 de marzo 2021, la senadora Jesus
Lucia Trasvifia Waldenrath propuso la creacion de la Ley General de Ciberseguridad
y la derogacion de diversas disposiciones del Cddigo Penal Federal que lo
convertiria en un instrumento de persecucion contra discursos protegidos por el
derechos a la libertad de expresién y de criminalizacién de personas usuarias de las
Tecnologias de la Informacion y la Comunicacion (TIC).

La propuesta de Ley, por ejemplo, contempla en el articulo 50 que, sin contar con
una orden judicial, “[lJas Policias, la Guardia Nacional y el Ministerio Publico podran
solicitar [...] la cooperacion con empresas proveedoras de servicios de Internet,]...]
para neutralizar sitios, paginas electrénicas y perfiles de redes sociales [que] dafie la
imagen publica y la reputacion de una persona o Institucion”.

Desde 2020 la senadora Trasvifia ha insistido en legislar sobre el tema sin
elementos suficientes de informacion. En ese entonces propuso la creacion de la
“Ley de Seguridad Informatica” que en el articulo 10 buscé sancionar de 4 a 8 afios
de prision al que “ejecute un programa” que “altere el funcionamiento” de un
“sistema informético”, con lo cual hubiere criminalizado a toda persona usuaria de
una computadora o dispositivo movil.

Sobre esa y otras iniciativas, ARTICLE 19 -junto con otras organizaciones de la
sociedad civil- hemos ya advertido sobre los riesgos de dichos instrumentos e
insistido en la necesidad de abrir el debate a traves de sesiones de parlamento
abierto con una metodologia clara y que incluya a multiples partes interesadas. Sin
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embargo, el llamado ha sido infructuoso y se siguen presentando iniciativas en
materia de ciberseguridad que no tienen un enfoque de derechos humanos.

A continuacion, presentamos los puntos de mayor preocupacion que contiene la
iniciativa para crear la Ley General de Ciberseguridad mas reciente, los cuales
ponen en riesgo a la libertad de expresion y la privacidad y criminalizan a las
personas usuarias de las TIC:

e La definicion de ciberdelincuencia es sumamente vaga y amplia: “Actividades
gue llevan a cabo individuo(s) realiza(n) en el que utilizan como medio o0 como
fin a las Tecnologias de la Informacién y Comunicacion”. Con esta definicion
toda actividad en internet podria considerarse como “ciberdelincuencia”, lo cual
genera confusion e inseguridad juridica.

¢ En el entorno digital resulta complejo determinar quiénes son los sujetos de una
obligacion porque debe darse una analisis de todas las situaciones que se
desarrollan ahi. Es decir, interactian una multiplicidad de relaciones
secundarias (por ejemplo, entre el sistema de hardware y software) ademas de
una diversidad de proveedores que operan en las diferentes capas que
configuran el espacio digital. Esta iniciativa no atiende esta complejidad lo que
impide un acceso pleno a la justicia.

e Las acciones y conductas consideradas “ilicitas” ejercidas a traves del uso
desproporcionado de las TIC comienzan su creacion, planificacion y ejecucion
en el espacio fisico por personas fisicas e incluso morales. Por lo tanto, resulta
compleja la imputacion de responsabilidad a los sujeto(s) de la conducta ilicita,
ademas de lo complicado para recaudar evidencias, presentacion de peritajes,
informes y todo lo relacionado para integrar la carpeta de investigacion
realizada por parte de las autoridades correspondientes.

¢ Existen otras definiciones que ponen en gran riesgo la proteccion de personas a
su derecho a la libertad de expresion. El articulo 32 contempla la Incitaciéon a la
Violencia y Alteracion del Orden Social, y establece que cualquier actividad a
través de las TIC que ocasione “dafio” a la “imagen o reputacion” sera
penalizada con 2-10 afios de prision. Aunque la iniciativa de ley prevé
excepciones a “expresiones que se realicen en apego a la libertad de
expresion”, también incluye limitaciones bajo términos amplios como “hostilidad”
o “discriminacion” lo cual permitiria una aplicacion arbitraria en el sistema
juridico.

¢ No hay proteccion para las personas alertadoras (whistleblowers), puesto que el
articulo 24 establece que cualquier persona que, “sin autorizacion” obtiene y
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usa informacion confidencial, enfrentaria una pena de 4 a 10 afios en prision, y
mas aun si se trata de propiedades del Estado. Lo anterior dejaria de incentivar
a las personas que alerten sobre temas de corrupcion, violaciones a los
derechos humanos, delitos ambientales, alertas sobre redes de prostitucion
infantil entre otros hechos.

¢ La iniciativa no pasa la prueba tripartita de proporcionalidad en sentido amplio
de idoneidad, necesidad y proporcionalidad en sentido estricto. Las penas son
altas por crimenes que no estan claramente formulados y existen sanciones
severas gque conduciran a la autocensura. Ademas la iniciativa alude a
perseguir un fin constitucionalmente legitimo como es la libertad de expresion e
informacién, sin embargo esta justificada bajo todos los preceptos, sin antes
evaluar si realmente tal restriccion es idonea y proporcional, o si existen otras
medidas menos lesivas para los derechos humanos y que logren el mismo fin.

e Se debe considerar que existe un marco legal que contempla varios delitos
mencionados en la iniciativa como son el caso de abuso sexual y acoso, que
son aplicables en el ambito fisico asi como en el &mbito digital. Este tipo de
iniciativas son redundantes y no significan mayor acceso a la justicia.

Consideramos fundamental que el Senado deseche esta iniciativa que busca crear
una Ley General de Ciberseguridad y se asegure que cualquier legislacion en
materia de ciberseguridad, cuente con un proceso de didlogo de multiples partes
interesadas, respete los derechos humanos y contribuya realmente a la seguridad
de las personas usuarias de tecnologias digitales en México.

LEER EL ARTICULO ORIGINAL PULSANDO AQUI
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