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Preocupaciones en torno al “sistema para identificacion de
contagios en espacios cerrados” en la CDMX.

Por: SOCIALTIC.org. 30/11/2020
Ciudad de México 18 de noviembre 2020.

El viernes 13 de noviembre, la Jefa de Gobierno de la Ciudad de México anuncio
gue a partir del miércoles 18 de noviembre se implementara un “sistema para la
identificacién de contagios en espacios cerrados”. Este sistema obliga el escaneo de
un codigo QR o el uso de un cadigo obtenido via SMS para otorgar acceso a estos
espacios, con la finalidad de construir una base de datos que permita identificar
casos positivos de COVID-19 y notificar a las personas que coincidieron en un
mismo lugar.

La prevencion de contagios de COVID-19 es crucial para la proteccion de la salud y
de la economia, sin embargo, también es fundamental que las estrategias para este
fin tengan consideracion de sus impactos en derechos humanos como el derecho a
la privacidad y a la no discriminacion.

En este sentido, manifestamos nuestra preocupacion en torno a las afectaciones
gue este mecanismo puede generar en los derechos humanos, en particular de
poblaciones vulnerables, e instamos al gobierno a proveer mayor informacion
respecto de la operacion de dicho sistema.

En particular, se destacan las siguientes preocupaciones:
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— El sistema no toma en cuenta las recomendaciones de la Organizacion
Mundial de la Salud sobre el uso de herramientas tecnologicas para el rastreo de
contactos de COVID-19 que resultan aplicables; las cuales sugieren, entre otras,que
las soluciones tecnoldgicas sean descentralizadas, voluntarias, no impidan elacceso
a bienes y servicios, sean transparentes, conserven datos solo por tiempolimitado,
asi como otras consideraciones de privacidad que no han sidogarantizadas. La
ausencia de consideracion de dichos principios, ademas deproducir impactos
adversos en el ejercicio de derechos humanos, pueden afectar laeficacia del sistema
y producir una falsa sensacion de seguridad, contraproducentepara el combate al
COVID-19.

— El sistema tiene un potencial discriminatorio debido a que grupos vulnerables
podrian verse impedidos de acceder a espacios cerrados, tales como
supermercados, oficinas de gobierno y otros establecimientos que ofrecen el acceso
a bienes y servicios basicos.

Segun la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la
Informacion en los Hogares (ENDUTIH), alrededor de 23.9% de la poblacion en
México no cuenta con un teléfono maovil, en especial personas de bajos recursos
(44%) y personas adultas mayores (37.2%). De esta manera, la obligatoriedad del
sistema puede agravar la posicion de por si ya vulnerable de diversos grupos de
poblacion.

— La informacién publicada en la Gaceta Oficial en torno a este sistema no
ofrece suficientes garantias de proteccion de datos personales. En particular,
resultan preocupantes algunas manifestaciones publicas de funcionarios de la
Agencia Digital de Innovacién Publica (ADIP) en las que se pretende desestimar que
los datos obtenidos por el sistema constituyan datos personales.

De acuerdo a la Ley de Proteccion de Datos en Posesion de Sujetos Obligados, los
datos personales son “cualquier informacidén concerniente a una persona fisica
identificada o identificable”; es decir, cuando la identidad de una persona puede
determinarse directa o indirectamente de cualquier informacion, la misma
constituye datos personales e implica la necesidad de cumplir con los principios
para su proteccion.

En este sentido, la base de datos generada por el sistema permite vincular un
namero de teléfono con ubicaciones, asi como horas y fechas especificas de visita.
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El hecho de que la base de datos no incluya el nombre de la persona no implica que
la base de datos no haga un tratamiento de datos personales.

Como ha sido ampliamente reconocido por autoridades de proteccion de datos y por
diversos tribunales, datos como el nimero de teléfono constituyen datos personales
en virtud de que tanto otras bases de datos en posesion del Gobierno de la Ciudad
de México, asi como bases de datos en posesion de las empresas de
telecomunicaciones y otros particulares, permiten vincular a una persona con un
namero telefénico. Por ende, los datos de la base generada por el sistema ?la cual
incluye datos de ubicacién que pueden revelar otros aspectos de la vida privada de
las personas? indudablemente constituyen datos personales que deben ser
tratados de conformidad con las normas y principios que rigen su proteccion.

En este sentido resulta preocupante que a la fecha no ha sido informado el aviso
de privacidad del sistema. Asimismo, no ha sido revelado si los datos obtenidos
seran conservados por un periodo de tiempo mayor al necesario para identificar
posibles contagios de COVID-19 ni se ha descartado que los datos seran usados
para finalidades distintas o por autoridades ajenas al sistema. Tampoco han sido
informadas qué medidas de disociacion y qué medidas de seguridad seran
implementadas para proteger la informacién recabada por el sistema.

En virtud de las anteriores consideraciones, se insta al Gobierno de la CDMX ha
revisar y modificar el sistema para la identificacion de contagios en espacios
cerrados de manera tal que:

Evalle el sistemas de rastreo de contactos que observen las recomendaciones de
la Organizacion Mundial de la Salud, y en patrticular, reconsidere la
implementacion de un sistema centralizado de identificacion de contactos y explore
la implementacion de sistemas descentralizados que puedan ofrecer mayor
proteccion al derecho a la privacidad.

e La utilizacion del sistema por parte de la ciudadania sea voluntaria, de manera
gue no se impida el acceso a lugares cerrados a ninguna persona por el solo
hecho de no contar con un teléfono movil.

e Advierta a las personas usuarias del sistema, mediante el aviso de privacidad
gue exige la Ley, de las condiciones del tratamiento de datos personales.

e El aviso de privacidad limite de manera estricta el tiempo de conservacion
de los datos obtenidos a un periodo aproximado de 14 dias, en tanto que
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una vez transcurrido ese periodo de tiempo, los datos dejan de ser Utiles para la
finalidad de identificar posibles contagios.

e El aviso de privacidad prohiba la transferenciay uso de los datos obtenidos
por el sistema para finalidades distintas o por autoridades ajenas al
sistema.

¢ Informe y adopte sobre las medidas de seguridad y/o de disociacidon
implementadas para proteger la informacion recabada por el sistema.

LEER EL ARTICULO ORIGINAL PULSANDO AQUI
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