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Pegasus y la amenaza de las ciberarmas en la era de los
teléfonos inteligentes

Por: Prabir Purkayastha / Globetrotter. 06/08/2021

El peligro de los programas espia, como Pegasus, no se sostiene solamente
en el hecho de que los piratas informaticos obtienen el control total de un
teléfono infectado: también introducen las habilidades y los conocimientos de
las naciones-estado en la esfera civil.
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Pegaso, el caballo alado de la mitologia griega, vuelve para acechar al
Gobierno indio, dirigido por Narendra Modi. Diecisiete medios de
comunicacion, entre ellos The Wire, The Washington Post y The Guardian
, llevan meses examinando una lista de 50.000 numeros de teléfono
pertenecientes a personas de unos 50 paises. Esta lista fue facilitada por
la organizacion periodistica francesa sin animo de lucro Forbidden Stories
y por Amnistia Internacional. Las investigaciones de las organizacionesde
medios de comunicacién ayudaron a identificar los posibles objetivosde
estos ciberataques. Después de identificarlos, se examinaron —
forzosamente — los teléfonos moéviles de 67 de las personas que figuraban
en la lista de objetivos. Los resultados revelaron que 37 de los teléfonos
analizados mostraban sefales de haber sido hackeados por el programa
espia Pegasus de la empresa israeli NSO Group o, por lo menos, sefiales
de intento de hackeo. De los 30 restantes, los resultados no fueron
concluyentes, ya que o bien los propietarios habian cambiado sus
teléfonos o los teléfonos eran Android, que no registran el tipo de
informacion que ayuda a detectar estos hackeos.

Los posibles objetivos no sélo incluyen a periodistas y activistas, sino
también a funcionarios del Gobierno. Se trata de 14 jefes de Estado y de
Gobierno: tres presidentes (el francés Emmanuel Macron, el iraquiBarham
Salih y el sudafricano Cyril Ramaphosa), tres primeros ministrosen
ejercicio y siete ex primeros ministros, y un rey (el marroqui MohamedVl1).
Los tres primeros ministros en ejercicio son el paquistani Imran Khan,el
egipcio Mostafa Madbouly y el marroqui Saad-Eddine EI Othmani. Entre
los siete ex primeros ministros estan el libanés Saad Hatriri, el francés
Edouard Philippe, el argelino Noureddine Bedoui y el belga CharlesMichel,
segun el Washington Post.

Una vez que el malware o software malicioso se instala en el teléfono del
objetivo, el programa espia no solo proporciona acceso total a los datos
del aparato, sino que también controla el micréfono y la cdmara del
teléfono. En lugar de un dispositivo para uso del propietario, el teléfono se
convierte en un aparato que puede utilizarse para espiarlo, grabando no
solo las conversaciones telefonicas sino también las conversaciones en
persona, incluyendo imagenes de los participantes. La informacion y los
datos recogidos se transmiten luego a quienes despliegan Pegasus.

Los sucesivos ministros de Informacion y Tecnologia de la India — Ravi

pageanankar Prasad y Ashwini Vaishnaw — han declarado que “el Gobierno no
se ha prestado a ningunaniptercepiaciomgpnaeautorzada” en el pais, segun
The Wire. Ambos ministros han optado por eludir las preguntas: ¢ Compro
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