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Oposicion venezolana utiliza sistemas automatizados para
manipular Twitter.

Por: Erin Gallagher. Alai. 30/06/2017
Algo inusual sucede en las cuentas venezolanas de Twitter.

Encontré tweets repetidos bajo el hashtag #TeamHDP y decidi ejecutar analisis
adicionales en gephi, una aplicacion que permite el analisis y la visualizacion de las
redes, para echar un vistazo mas de cerca. Hay una gran actividad que impulsa este
hashtag y que proviene de un numero desproporcionadamente pequefio de
comunidades.

Los tres principales influyentes en este hashtag son @DolarToday (2,9 millones de
seguidores verificados), @HDPYO0 (142 000 seguidores) y @YoSoyJustin (130 000
de seguidores) — son todas las cuentas notablemente grandes y naturalmente
tendrian un alcance considerable. Pero estos influencers (personas reales de alta
credibilidad) estan siendo impulsados por un pufiado de cuentas que utilizan la
automatizacion paratuiteary también estan siendo amplificados por redes
compartidas que parecen ser gestionadas por robots.

DolarToday es un sitio web estadounidense con sede en Miami que, segun la
Wikipedia,

“es mas conocido por ser una referencia cambiaria al bolivar venezolano” vy
“monitorear la economia venezolana”.

Actualmente, sin otra fuente confiable que no sea el tipo de cambio del mercado
negro, estas tasas son utilizadas por Reuters, CNBC y varias agencias de noticias y
redes de medios. The Economist afirma que las tarifas calculadas por DolarToday
son “erraticas”, pero “mas realistas que las tres tarifas oficiales” publicadas por el
gobierno venezolano. El sitio web sostiene que las tarifas no son manipuladas con el
fin de socavar el gobierno venezolano.

El sitio web de DolarToday ha sido objeto de una demanda por parte del Banco
Central de Venezuela por falsificar supuestamente los tipos de cambio del pais. En
2013, el presidente Maduro acusoé al sitio web de “alimentar una guerra econémica
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contra su gobierno y manipular el tipo de cambio”.

DolarToday también estd promoviendo las protestas de la oposicion en
Venezuela. Su cuenta en Twitter es la mas influyente en el hashtag #TeamHDP.
Sus tweets estan siendo impulsados por cuentas automatizadas que exhiben
caracteristicas repetitivas, similares a las de un bot, y estan utilizando una
herramienta de gestion de medios sociales llamada IFTTT (si ocurre esto, haz
esto otro) para automatizar sus tweets.

Lo que inmediatamente me llamé la atencion en los datos de hashtag #TeamHDP
son las redes compartidas entre los influencers. Un nuevo libro blanco titulado
La Maquina de Fake News: COomo los propagandistas abusan de Internet y

manipulan al publico (PDF), escrito por Lion Gu, Vladimir Kropotov y Fyodor
Yarochkin, describe una estructura gurd-seguidor de los usuarios de Twitter
vinculados a campafas de propaganda.

El documento registra grupos de robots que siguen y dan retuits a las mismas

cuentas de “gurd” (influencias) que suelen ser personas reales. Algunos grupos de

robots siguen activamente y publican tweets de dos 0 mas gurus a la vez, como se
muestra a continuacion en la Figura 59 (pagina 46), de ese libro:
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Los tweets de #TeamHDP del 15 de junio muestran un gran volumen de tweets
repetidos que impulsan un llamado a un planton (sit-in) de la oposicidn, acciones
gue terminan casi siempre en violencia. Un ejemplo del texto repetido es:

iRESISTENCIA ACTIVA! Los vecinos de Carabobo activaron el planton

Esta frase junto con varias otras ha sido tuiteadas numerosas veces a traves de
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DolarToday y otras cuentas en la red vinculada a la etiqueta #TeamHDP, junto con
un enlace corto que promueve el sit-in (plantén).

Esta campafia mont6 2 hashtags: tanto #TeamHDP como # 14Jun.
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Cuando se observan los datos directamente desde la APl de Twitter, es posible ver
mejor la escala de automatizacion y repeticion que esta teniendo lugar en este
hashtag. Las siguientes son capturas de pantalla del archivo excel que he
descargado a través de Tweet Archivist.

Estas son varias de las cuentas que tuitean mensajes del repetidor y que usan
IFTTT para automatizar la campafia:
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Hay muchas mas cuentas, que he editado para no extenderme aqui, que
muestran los saltos en nameros de fila. Hacia el final de este conjunto de datos,
aparece una aplicacion llamada “SWAT Comunicacional” que también se muestra
como una fuente de cientos de tweets —esta es una aplicacion hecha por

DolarToday y disponible en su sitio web que permite a cualquier usuario de Twitter,
de forma voluntaria, autorizar para DolarToday les incruste sus mensajes Via OAuth.

El estudio de los tweets de DolarToday muestra como SWAT Comunicacional y el
propio sitio web actian en simultaneo.

La siguiente captura de pantalla muestra la suscripcion a SWAT Comunicacional en
el sitio web de DolarToday y la pantalla de inicio de sesion de OAuth para conceder
acceso a DolarToday a las cuentas individuales de Twitter.
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Noétese en la descripcion de la aplicacion SWAT Comunicacional (a la derecha), el
siguiente mensaje:
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Un mensaje, 10 millones de soldados y el respaldo del portal de mas
influencia toda Venezuela

Utilizando esta opcion, inicialmente solo procesé 11,756 tweets que consistian en
6529 nodos, 7773 bordes (edges) y sorprendentemente sélo 34 comunidades. Las
redes con muchos nodos suelen contener cientos de comunidades, pero la
modularidad de esta red es extrafia.

Las estadisticas mostradas en Tweet Archivista con poco mas de 12.000 tweets
procesados, muestran un gran impacto. Los principales usuarios que se muestran a
continuacion, ademas de DolarToday, son las cuentas que utilizan IFTTT para
automatizar los tweets de la etiqueta #TeamHDP.
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Estaba confundida por los datos: ,como con soélo 34 comunidades se logra un
impacto tan tremendo? Asi que repeti el proceso con mas tweets para confirmar si
mis calculos eran correctos.

Los gréaficos de red siguientes contienen 18,334 tweets, 8611 nodos, 10,499 bordes
y s6lo 37 comunidades. Otra vez es muy inusual que solamente 37 comunidades
puedan generar tantos tweets. Normalmente cientos de comunidades estarian
representadas en este conjunto de datos con ese tamafio. Compare el nimero de
comunidades que se generaron en el estudio que hice sobre el Nieto numero
122 encontrado en Argentina, y veran la gran diferencia en las dos redes.
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Otra captura de pantalla de Tweet Archivist con 18,334 tweets muestra el
extraordinario alcance de esta red. Mas de 1.000 millones de impresiones en sélo 24
horas. Y de nuevo, lo mismo que el conjunto de datos anterior: los principales
usuarios mostrados en Tweet Archivist, con la excepcion de DolarToday, estan
utilizando IFTTT para automatizar sus tweets.
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La siguiente lista de cuentas son ejemplos de los usuarios principales que soportan
la etiqgueta #TeamHDP y que utilizan IFTTT para tuitear. Todos estan tuiteando de
un modo humanamente imposible. Vea la informacion que proporciona la
herramienta Social Bearing:

Manejo de usuario — Tweets por dia

DolarToday — 204
RivaldoVZLA — 105
LlaneroDigitalV — 266
Zuliano73 — 194
NoticiasMiami — 394
Notiwebon — 271
CalaveraVzla — 117
Solorzanobd — 343
CopiarPegar — 1092
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Todos los graficos gephi anteriores se hicieron utilizando el algoritmo de disefio
Fruchterman Reingold.

A continuacion se presentan algunos gréaficos adicionales muestran las conexiones
entre los diferentes elementos de esta red y los grupos de cuentas compartidos
entre ellos.
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No es la primera vez que se registran las acciones robotizadas en las redes
venezolanas. Investigadores mexicanos de la plataforma “LoQueSigue”
documentaron bots en #PrayForVenezuela, un hashtag utilizado en el 2014, que se
convirtié en tendencia mundial y denunciaba la violencia, la represion y la supuesta
censura en las protestas de 2014.

Ademas, NoBotsPolitico de Espafia documentd cuentas falsas cuentas que
apoyaron las protestas en Venezuela hasta junio de 2014, luego permanecio en
silencio durante 8 meses, pero volvido a ponerse en marcha para tuitear propaganda
contra Podemos en hashtags relacionados con las elecciones de 2015 en Espaiia.

No es posible determinar quién esta controlando las cuentas automatizadas
gue soportan #TeamHDP, sin embargo se puede concluir que estas redes no
son organicas. Visto y comprado desde varias herramientas, todo indica de
gue estaes una operacion bien organizada y deliberada que impulsa las
protestas de la oposicion en Venezuela.

Qué es un bots o sistema automatizado en Internet

Los “bots” son programas automatizados que pueden ejecutarse en computadores
caseros o0 en servidores web sofisticados, que tienen como funcidén usar cuentas
Twitter de personas inexistentes para repetir una determinada frase cientos o
miles de veces. Con esto, buscan convertir esas frases en “tendencias”, es
decir, que aparezcan entre las 10 o 20 frases que Twitter considera los temas mas
discutidos en las dltimas horas.
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Los expertos en bots, que se disfrazan como “empresas de marketing digital”,
crean decenas o cientos de cuentas falsas de Twitter, y luego usan aplicaciones
y programas conocidos como “bots” para que estas cuentas tuiteen
simultaneamente determinados contenidos, incluyendo titulares de sitios web de
noticias.

Debido a que muchos periodistas de la prensa, radio y television utilizan las
tendencias de Twitter para determinar qué temas tratar en sus medios de
comunicacién, quien domine las tendencias de Twitter puede llegar a marcar los
temas de los que mas se hable en los medios del pais.

Es relativamente facil descubrir el uso de estos sistemas cuando se ingresa a una
etiqueta en Twitter y, al hacer click en “Mas reciente”, se observa cientos o miles de
cuentas tuiteando exactamente la misma frase.

Fuente: http://www.alainet.org/es/articul o/186347
Fotografia: Alai
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