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Nueva seccion de privacidad de la Google Play Store:
Data Safety

Por: Diego Morabito. 11/08/2022

La Google Play Store elimind la lista de permisos para aplicaciones y agrego
una nueva seccion con informacién sobre seguridad y privacidad “Data Safety”
e Con esta nueva seccion, Google deja en manos de quienes desarrollan las
apps, informar a las personas usuarias sobre que datos recolectan las apps y
como los utiliza
e Este nuevo cambio sera obligatorio para todas las aplicaciones de Google Play
Store a partir del 20 de julio

A finales de abril de 2022 Google implement6 un nuevo modelo de informacion
sobre el tratamiento de datos en su Play Store. Antes, la informacion disponible
sobre el manejo de datos de las personas usuarias era basicamente: la politica de
privacidad y el despliegue de los permisos de acceso: fotos, video, internet,
contacto. etc.

Sabemos gue muchas de estas politicas de privacidad son largas, complejas y
ambiguas respecto a como recopilan y manejan los datos de millones de usuarios.

Ahora, con esta nueva implementacion, Google apunta a brindar mas informacién
pidiendo a quienes desarrollan las aplicaciones compartir qué datos recolectan y por
gué, asi las personas usuarias pueden descargar la app con conocimiento de esta
informacion.

¢,Cuales son los cambios en la PlayStore?

1. Desarrolladores declaran informacién a la PlayStore.

Las y los desarrolladores que tengan una aplicacion publicada en la PlayStore tienen
hasta julio de 2022 para rellenar un formulario con informacion sobre el uso y
recoleccion que le dan a los datos de las personas usuarias. Aqui puedes leer el
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comunicado de Google.

Hay que tener en cuenta que quienes desarrollan son responsables de revelar el
tratamiento de los datos. Y que a partir del 20 de julio, ningun desarrollador puede
publicar nuevas aplicaciones o actualizarlas si no ha llenado el formulario. Google
sefiala que si identifica discrepancias entre lo que afirma quien desarrolla y el
comportamiento real de la aplicacion, se reserva el derecho a tomar las medidas
apropiadas (no especifica estas medidas).

El comunicado tampoco especifica el proceso de revisidn, si es un proceso de
revision automatizado, con un equipo humano o mixto.

2. Nueva informacién desplegada en la PlayStore:
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Aqui detallamos la informacion que deben publicar quienes desarrollan aplicaciones
y la informacion que no es obligatoria:

2.1 Recoleccion de datos. Se refiere a todos aquellos datos que son recopilados y
enviados a servidores externos. Estos datos incluyen:

e Los datos que son extraidos y generados mediante librerias y sdk’s.

¢ Datos generados en Webview que sea controlada por el desarrollador.

e Datos gue facilmente pueden ser asociados con un usuario, es decir, que
pueden permitir la asociacion con la persona fisica.

Sobre larecoleccion de datos, este otro tipo de informacion no es obligatoria, por
lo que no aparecera en la Play Store:

e Datos que son usados de manera efimera (que solo estan en la memoria por
cierto tiempo para cumplir una funcion particular).

¢ Datos cifrados de punto a punto donde sélo los usuarios tengan acceso a esos
datos (como los mensajes de Whatsapp).

Cuando se compartan los datos con personas morales o fisicas, quienes desarrollan
deben reportar:

2.2 Datos compartidos con terceros.

e Todos aquellos datos generados por librerias y sdk’s que son compartidos con
un tercero.

e Los datos compartidos con otra aplicacion que esté en el mismo dispositivo.

e Datos generados en Webview que son compartidos con un tercero, siempre y
cuando el desarrollador esté en control de la pagina web.

Sobre los datos compartidos con terceros, esta informacién no se considera
obligatoria:

e Cuando el tercero le esta ofreciendo un servicio al desarrollador, de tal manera
gue legalmente el desarrollador es responsable por el uso de esos datos.

e Datos compartidos para fines legales o por solicitudes del gobierno.

e Datos que el usuario sabe que seran compartidos y que conscientemente
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accede a ello.
e Datos completamente anonimizados.

2.3 Aspectos de recoleccién y tipos de datos. Quienes desarrollan deben
especificar los siguientes puntos:

¢ Silos datos requeridos son opcionales u obligatorios.

¢ El tipo de datos recolectados (ubicacion, informacién personal, contactos,
camara y fotos, etc.)

e Razones de uso de los datos (Funcionalidad de la aplicacién, Analitica,
Marketing, etc.).

2.4 Practicas de seguridad. Agregar la siguiente informacion es opcional.

e En la seccion “Seguridad de los datos” (Data Safety), especificar si la aplicacion
cuenta con mecanismos de seguridad (HTTPS, por ejemplo), para la
transferencia de datos entre la aplicacion y los servidores.

e Especificar si existe la posibilidad de que la persona usuaria pueda solicitar que
sus datos sean borrados.

e Especificar si la seguridad de su aplicacion fue validada por Laboratorios de
Seguridad avalados por Google.

Aqui pueden consultar las politicas de privacidad que deben seguir las y los
desarrolladores de aplicaciones: Link 1, 2. Ademas el link a la explicacion de como
se recopilan ciertos datos y la definicion de cierto tipo de datos.

Observaciones:

1. ;Los datos andnimos se mantienen anénimos?

Es importante entender las distinciones que hace Google sobre los datos. Afirma
gue se debe reportar como recoleccidén de datos todo aquello que se adquiere por
medio de sdk’s y librerias de codigo. También se reporta como datos compartidos
con terceros todos aquellos datos que no son anénimos, pero en caso de que si lo
sean, entonces no es necesario reportarlo. Es decir, como desarrollador/a debo
informar como recoleccion de datos los metadatos extraidos por trackers (que son
un buen ejemplo de un sdk), pero como éstos son anénimos (o fueron
anonimizados), no es necesario divulgar si estos son datos que se comparten con
terceros
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El problema de lo anterior radica en que gran parte del ecosistema de extractivismo
de datos sobrevive con este tipo de datos andnimos, y justo porque son andénimaos,
la discusion sobre la privacidad de las personas usuarias toma una forma velada.

Si los datos que Google, Facebook, Microsoft, y los grandes data brokers como
Verisk, Acxiom y Oracle obtienen de una persona son anénimos o fueron
anonimizados, entonces ¢ su privacidad nunca fue violada?

La manera en la que Google reconoce los datos es sintomatica del uso que le dany
el negocio que hacen con ellos. Ademas, si se tiene informacion adicional sobre una
persona usuaria (cada dato distinto de un usuario se llama data point) es posible de-
anonimizar la informacién que, nos dice Google, es anénima. Aqui el link a una
historia publicada por Ars Technica.

2. ¢ Quiénes son los terceros?

Por otro lado, es importante sefialar que no se especifica quiénes son esos terceros
con los que se comparten los datos, ni hay claridad sobre porqué se comparten
datos con ellos ni en qué términos. Las categorias: de Analisis o

Marketing, son ambiguas. ¢ Qué estan analizando? ¢ Para qué? ¢ Coémo? y por el
lado de marketing, ¢,coOmo usan esos datos? Las personas usuarias tenemos
derecho a saber si estos datos son, por ejemplo, una forma, por parte de los
desarrolladores para monetizar la aplicacion y qué hacen esos terceros anonimos
con esos datos.

3. ¢Y los datos compartidos con gobiernos?

Asimismo, es preocupante que no sea obligatorio explicar si se comparten datos con
el gobierno (y cual gobierno). Siendo éste el organismo que legalmente puede
ejercer la fuerza, muchos datos de las personas usuarias pueden ser utilizados de
forma abusiva, ya sea en regimenes democraticos o totalitarios.

Si bien es cierto que explicitar, como ahora lo hace Google, toda esta informacion
sobre el uso de y tratamiento de datos en las aplicaciones es un buen paso hacia el
camino correcto de la privacidad y la eleccion informada de las personas usuarias,
hace falta detalle y contexto de cierta informacion.
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4. ¢:Y lalista de permisos que piden las aplicaciones?

Nos gustaria agregar que no esta claro por qué dejo Google de listar los permisos
gue requiere una aplicacion. Esa informacion es relevante para la privacidad y
seguridad.

LEER EL ARTICULO ORIGINAL PULSANDO AQUI

Fotografia: BR Atsit

Fecha de creacion
2022/08/11

Page 7
https://insurgenciamagisterial.com/


https://socialtic.org/blog/nueva-seccion-de-privacidad-de-la-google-play-store/

