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Millones de menores en todo el mundo han sido vigilados
por empresas tecnoldgicas durante la pandemia

Por: PABLO GUTIERREZ DE ALAMO. 13/06/2022

Un informe de Human Right Watch ha estudiado el comportamiento de 149
aplicaciones que han sido utilizadas en 49 paises, con el consentimiento de los
gobiernos, en relacion a la infancia. La mayor parte de estas soluciones de software
han vigilado a millones de menores, recopilando datos personales de todo tipo sin su
consentimiento o el de sus familiares.

// La de la privacidad fue y es uno de los problemas principales del uso de las
tecnologias durante el confinamiento y el cierre de escuelas generalizado desde
marzo de 2020 -un cierre que, en muchos lugares del mundo, solo ahora esta
empezando a revertirse de manera generalizada-. En Espafia, las administraciones
autonomicas dieron, desde el primer momento, el aviso de que habia que utilizar las
plataformas informaticas que ellas mismas tenian y tienen, puesto que estaba en
juego la privacidad de los datos personales de millones de escolares.

En al menos 49 paises de todo el mundo, desde Argentina a Reino Unido pasando
por Turquia, millones de nifias y nifios han sido vigilados por cerca de 150
aplicaciones (EdTech) que fueron aprobadas para su uso educativo durante el
confinamiento por sus gobierno. Estas son algunas de las conclusiones del informe
¢, COmo se atreven a espiar mi vida privada? Violaciones de los derechos de los
nifos por parte de los gobiernos que respaldaron el aprendizaje en linea durante la
pandemia de Covid-19‘, realizado en abril de 2020 por Human Rights Watch.

La ONG es tajante: «Este informe es una investigacion global de la tecnologia
educativa (EdTech) respaldada por 49 gobiernos para la educacion infantil durante
la pandemia. Sobre la base del analisis técnico y de politicas de 164 productos
EdTech, Human Rights Watch determina que el respaldo de los gobiernos ala
mayoria de estas plataformas de aprendizaje en linea pone en riesgo o viola
directamente la privacidad de los nifios y otros derechos de los nifios, con fines
no relacionados con su educacion».

Human Rights Watch (HRW) asegura que en la carrea que los gobiernos dieron para
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intentar solucionar las clases desde casa, pocos fueron los que comprobaron que
las aplicaciones informéaticas que iban a utilizarse fueran respetuosas con los
derechos de la infancia. De hecho, de los 164 productos que se han analizado,
146 «parece» que utilizaban practicas que podrian poner en riesgo a las y los nifios,
dado que «contribuian a socavarlos o infringian activamente estos derechos».

Al parecer, la mayor parte de estos productos podia monitorizar la actividad de las y
los menores, en muchos casos de forma secreta y sin tener el consentimiento de
nifias y nifios ni de sus progenitores o tutores legales. «La mayoria de las
plataformas de aprendizaje online instalaron tecnologias de seguimiento que
seguian a los nifios fuera de sus aulas virtuales y a través de internet a lo largo del
tiempo», aseguran desde HRW.

A esto se suma el hecho de que buena parte de las plataformas, ademas,
compartian estos datos con terceros. En la mayoria de los casos, dice el informe
de la ONG, empresas de publicidad digital (AdTech). Con esta informacién, dichas
empresas pueden conocer aproximadamente las caracteristicas e intereses de nifias
y nifios; un conocimiento que puede ser vendido, a su vez, para empresas que
busquen acercarse a publicos infantiles. «<Human Rights Watch -dice el informe-
observo que 146 productos EdTech enviaban directamente o otorgaban acceso a
datos personales de nifios a 196 empresas de terceros, en su gran mayoria
AdTech».

Competencia de las CCAA

El informe de HRW habla de 49 paises estudiados. Uno de ellos fue Espafia,
aunque no en su totalidad, sino que se puso el foco en las dos autonomias mas
pobladas: Andalucia y Catalufia. Eso si, también se realizaron entrevistas en otras
ciudades para recabar la opinion de alumnado, familias y profesorado.

Una de las declaraciones que transcribe la ONG en el informe es de un docente
madrilefio de secundaria que comenta textualmente: «Debido a que Espafia estaba
en estado de emergencia, el Ministerio de Educacion comunicé [a los profesores]
gque ya no se requeria el consentimiento para la privacidad, o la proteccion de
datos... La privacidad y todo eso ha pasado a un segundo plano por completo, pero
lo hemos hecho porque el Ministerio asi lo ha dicho».

Fuentes del Ministerio de Educacion sostienen que no hubo ninguna comunicacion
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ni directa a cada docente (no esta dentro de las atribuciones que entonces tenia el
Departamento de Isabel Celaa) ni a la opinidon publica. Fueron las comunidades
auténomas las que decidieron qué plataformas se utilizaban en cada momento, algo
gue apunta también el informe al aclarar que en diferentes paises (Espafia es uno
de ellos), el Gobierno central cedio la competencia en este sentido en las
administraciones regionales.

El Ministerio si desarrollo, defienden fuentes del actual equipo, una web:
‘Aprendo en casa’ que contaba con garantias de seguridad, entre otras cosas,
porgue no se solicitaba a quien la usara ningun dato. El informe de HRW sostiene
que efectivamente cumplia normas de privacidad. Segun fuentes de Educacion, la
web estaba alojada en los servidores del Ministerio y, aunque daba la posibilidad de
utilizar las «salas de reuniones» de Google, para hacerlo habia que solicitarselo al
Intef, entidad que facilitaba una direccion de correo propia para que lo usaran las y
los participantes en las reuniones. De esta forma aseguraron la no cesion de datos
privados de nadie.

En cualquier caso, las primeras semanas fueron realmente confusas, con
comunidades autbnomas que prohibieron expresamente el uso de plataformas que
no fueran las facilitadas por la propia Administracion al tiempo que estas se ponian
en tal tension que hubo serios problemas para utilizarlas. Muchas y muchos
acabaron haciendo uso de aplicaciones privadas para poder continuar con las
clases.

Pero HRW sefala que el problema, en no pocas ocasiones, estaba en que las
plataformas de las administraciones publicas también ponian en riesgo la privacidad
de quienes las han estado utilizando en este tiempo.

Desde Andalucia aseguran que la plataforma que se puso en marcha, eAndalucia,
«no dispone de datos de usuarios: ni datos de alumnado, ni de profesorado, ni de
personal de gestidn ni de tutores de alumnos/as». Algo similar ocurre en el caso
catalan. En su caso utilizaron el portal edu365, del que dicen fuentes de Educacion
gue «es anonimo, publico, sin autentificacion y con informacion estatica, es decir, sin
intercambio de informacién ni ninguna base de datos, solo muestra informacion de
lecturax.

Estas mismas fuentes aseguran haber hecho comprobaciones de las que se
confirma que no han recogido datos personales de ningun usuario. Ademas,
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Insisten, las cuestas de Google Analytics que se utilizan desde edu365 «tienen
desactivadas las funciones para anunciantes, es decir, no se recogen datos
demograficos, de intereses ni cualquier otro dato sensible» que pudiera venderse a
terceros. Aseguran, ademas, haber intentado tener una reunion con HRW para
aclarar la informacion que se da en el informe pero no ha sido posible.

Publicidad conductual

Este es uno de los riesgos mas importantes que denuncia HRW en su informe en
relacion a los datos que hayan podido ser recopilados por las diferentes compaiiias
tecnoldgicas. Se trata de publicidad que le aparece al usuario después de haber
observado su comportamiento en Internet y haber realizado un perfil de sus
intereses y gustos.

Segun la ONG, las y los menores son especialmente vulnerables a este tipo de
publicidad, especialmente quienes tienen menos de 7 afios.

A esto se afade, segun denuncia HRW, el hecho de que fueron publico cautivo, al
menos, durante los cierres de escuelas, y se vieron obligados a utilizar las
aplicaciones y plataformas que sus centros educativos (guiados por las
administraciones competentes) les obligaron a utilizar para poder seguir las clases a
distancia. Elegir entre la privacidad y continuar con las lecciones, determina el
informe, es una decisién que chicas y chicos, en realidad, no pudieron tomar.

Segun la investigacion de la ONG, 199 empresas de terceros recibieron informacion
de las y los usuarios de las plataformas y aplicaciones. Mas de los 164 productos
tecnoldgicos que fueron analizados para realizar este informe.

HRW asegura que «estos anuncios estan integrados en plataformas digitales
personalizadas que desdibujan alin mas las distinciones entre contenido organico y
pago. Al hacerlo, la publicidad conductual aprovecha laincapacidad de los
nifios para identificar o pensar criticamente sobre la intencion persuasiva,
manipulandolos potencialmente hacia resultados que pueden no ser lo mejor para
ellos».

El informe, en cualquier caso, hace una buena cantidad de recomendaciones a los
paises, asi como a sus administraciones educativas, sean estatales o regionales y a
las compafiias tecnoldgicas para que puedan evitar lo maximo posible la recoleccion
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de datos de caracter personal de menores, asi como de vigilancia del
comportamiento que las y los usuarios tienen en la red.

LEER EL ARTICULO ORIGINAL PULSANDO AQUI

Fotografia: Rebelion
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