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Si trabajas o estudias desde casa seguramente te conectas a Internet a través de un
módem, los módems son aparatos que gestionan, a través de las redes WiFi,
accesos y datos personales, y existen mitos alrededor de los riesgos y vulneraciones
que pueden sufrir, a los cuales debemos prestarle atención.

Comúnmente al contratar Internet, la empresa que te provee instala el módem o
router en tu casa, pero ¿qué tan seguras son estas redes WiFi caseras? ¿Está a
salvo tu información con las medidas que dan los proveedores de Internet? ¿Qué
hay con el mito de que los módems caseros son fáciles de intervenir? Para saberlo,
investigamos cuál es el nivel de seguridad de los módems que utilizamos en casa y
qué tan viables son algunos tipos de ataques que buscan acceder a la red. 
Aquí puedes leer el reporte con la metodología y los hallazgos. En resumen, las
principales medidas de seguridad para proteger tu módem doméstico son:
 contraseñas y el uso de WPA2, y en algunos casos, WPS.

Otro recurso útil vía Derechos Digitales, es esta guía con recomendaciones
prácticas para fortalecer la seguridad en redes wifi caseras, puedes consultarla aquí. 

Para llevar a cabo acciones sencillas que protejan y optimicen la red wifi de tu casa,
checa esta infografía con recomendaciones a partir de ambas investigaciones: 
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https://protege.la/wp-content/uploads/2020/06/Investigación-Redes-WiFi-de-casa.pdf
https://www.derechosdigitales.org/wp-content/uploads/Recomendaciones-de-seguridad-en-Redes-caseras-de-cara-al-teletrabajo.pdf
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Fotografía: La Casa de Las Licencias Panamá.
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