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La doctrina de la manipulacion cibernética o “Big Brother”.

Por: German Gorraiz Lopez. Espafia. 21/02/2017

Zbigniew Brzezinski, ex-consejero de Seguridad Nacional del presidente Jimmy
Carter, declar6 en una conferencia en la Escuela de Estudios Internacionales
Avanzados (SAIS) de la Universidad Johns Hopkins que “la dominacion de Estados
Unidos que tras la Guerra Fria determinaba la agenda internacional, ha terminado y
no podra restablecerse durante la vida de la préxima generacién”, afladiendo que
“ninguna de las potencias mundiales puede alcanzar la hegemonia mundial en las
condiciones actuales, por lo que Estados Unidos debe elegir mejor los conflictos en
los que va a participar ya que las consecuencias de un error podrian ser
devastadoras”. Brzezinski, autor del libro “El gran tablero mundial. La supremacia
estadounidense y sus imperativos geoestratégicos” (1.997),considerada la Biblia
geoestratégica de la Casa Blanca asi como el libro de cabecera de las sucesivas
generaciones de geoestrategas y politélogos, habria levantado acta del inicio del
declive del Imperio USA, al afirmar que “es cierto que nuestra posicion dominante en
la politica internacional no es la misma que hace 20 afos, pues desde 1991 Estados
Unidos, en su estatus de potencia mundial, no ha ganado ni una sola guerra”, por lo
gue en su opinion “ a Estados Unidos le ha llegado la hora de entender que el
mundo contemporaneo es mucho mas complicado y mas anarquico que en los
ultimos afios después de la Guerra Fria,con lo que la acentuacién de nuestros
valores asi como la conviccion en nuestro excepcionalismo y universalismo, son al
menos prematuras desde el punto de vista historico”. Siguiendo con la exposicion de
su tesis sobre el declive USA, en un discurso durante una reunion del Council on
Foreings Relations (CFR), el ex asesor de Carter advirti6 que “la dominacion
estadounidense ya no era posible debido a una aceleracién del cambio social
impulsado por la comunicacion instantanea que han provocado el despertar
universal de la conciencia politica de las masas (Global Political Awakening) y que
esta resultando perjudicial para la dominacion externa como la que prevalecié en la
época del colonialismo y el imperialismo”.

La doctrina de la manipulacion cibernética o “Big Brother”

Dicho control se habria iniciado tras la Il Guerra Mundial con la implementacion del
programa ECHELON (la mayor red de espionaje y analisis para interceptar
comunicaciones electronicas de la historia) y cuya existencia fue denunciada en
1.976 por Winslow Peck y posteriormente constatada por el Parlamento Europeo en
el 2.001. Dicho “Control estratégico de las telecomunicaciones” estaba en manos de
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la comunidad UKUSA (Estados Unidos, Canada, Gran Bretafia, Australia, y Nueva
Zelanda) y controlaria mas de tres mil millones de comunicaciones cada dia e
incluye andlisis automatico y clasificacion de las interceptaciones que serian
utilizados para el espionaje economico ademas de la invasion de la privacidad,
pasando posteriormente a llamarse Alianza de los Cinco, radicado en las
instalaciones del GCHQ (Cuartel General de Comunicaciones del Gobierno) con
sede en la base de la RAF de Menwith Hill (Inglaterra) y teniendo como lema “Nada
tiene que temer quien no tiene nada que ocultar”.

Brzezinski por su parte, en un articulo publicado en la revista Foreign Affaire (1970),
expone su vision del “Nuevo Orden Mundial” al afirmar que “se hace necesaria una
visibn nueva y mas audaz con la creacion de una comunidad de paises
desarrollados que puedan tratar de manera eficaz los amplios problemas de la
humanidad”, esbozos de una teoria que perfilara en su libro “Entre dos edades: El
papel de Estados Unidos en la era tecnotronica’(1.971), donde explica que ha
llegado la era de reequilibrar el poder mundial, poder que debe pasar a manos de un
nuevo orden politico global basado en un vinculo economico trilateral entre Japon,
Europa y Estados Unidos. En el citado libro “Between two Ages,”’(19.71), aboga
ademas por el control de la poblacion por una élite mediante la “manipulaciéon
cibernética” al afirmar que “la era tecnotronica involucra la aparicién gradual de una
sociedad mas controlada y dominada por una élite sin las restricciones de los
valores tradicionales, por lo que pronto sera posible asegurar la vigilancia casi
continua sobre cada ciudadano y mantener al dia los expedientes completos que
contienen incluso la informacion mas personal sobre el ciudadano, archivos que
estaran sujetos a la recuperacion instantanea de las autoridades”, lo que anunciaria
ya la posterior implementacion del programa PRISM.

Dicho programa, seria una herramienta para monitorizar las comunicaciones de
ciudadanos no estadounidenses a través de sus metadatos y devenido en verdadero
monstruo virtual que habria extendido sus tentadculos hasta los servidores de
compafias como Google, Apple, Micros Eloft, AOL, Facebook y Yahoo, aprobado
por el Congreso de EEUU a instancias de la Administracion Bush en el 2.007 pero
que por inercia apatica continué bajo el mandato de Obama y como colofén a la
deriva del control cibernético de masas , irrumpe en escena el escandalo del
llamado “affaire Spyon” de la NSA.

En consecuencia, tras el intento de controlar la nube mediante programas secretos
como el citado Programa PRISM, en los proximos afios asistiremos al final de la
democratizacion de la informacion (siguiendo la senda emprendida por los llamados
“paises totalitarios”, mediante la imposicion de leyes que prohiben el uso de
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determinados términos (en China, por ejemplo, “democracia” o “derechos humanos”)
para continuar con la implementaciéon de filtros en los servidores de los ISP, de lo
que seria paradigma el SmartFilter fabricado por la compafia estadounidense
Secure Computing. Asi, segun un estudio de la organizacion OpenNet (integrada por
las universidades de Oxford, Cambridge, Harvard y Toronto), 25 paises ejercerian la
censura de webs con contenidos politicos o0 sociales “peligrosos” e impedirian
asimismo el acceso a aplicaciones como YouTube o Google Maps aplicando
sofisticados métodos de censura gracias a la colaboracion de empresas
occidentales.

Por otra parte,la necesidad de escapar al control del Big Brother en redes como
Yootube, Twitter o Facebook , habria llevado a una minoria a utilizar la red TOR,
también conocida como Dark web y creada por defensores del software libre para
proteger la identidad de los usuarios. Dicha red habria contado en sus inicios con las
bendiciones de los Gobiernos occidentales para permitir el acceso a Internet en
“paises totalitarios” como China, Corea del Norte, Cuba e Irdn, pero tras los
atentados yihadistas de Paris, las actividades propagandistica del ISIS estarian
siendo monitorizadas VY filtradas por las agencias de seguridad occidentales lo que
habria forzado al grupo yihadista al uso de la red TOR. Sin embargo, las claves
mediaticas del ISIS son la rapidez y masificacion en la difusion de sus contenidos
propagandisticos, la diversificacion en el uso simultaneo de multiples plataformas y
ultimamente el uso de mensajes encriptados. Asi, el ISIS habria comenzado a
utilizar masivamente la nueva aplicacion Telegram al estar sus contenidos
encriptados pues sus usuarios pueden formar grupos de hasta 200 amigos y utilizar
chats secretos donde el material propagandistico se autodestruye con la
consiguiente dificultad de los servicios secretos occidentales para acceder a sus
contenidos. En consecuencia, asistiremos a la implementacion por el establishment
occidental de severas restricciones al uso democratico de la Red, ( Francia quiere
prohibir ya el acceso a la red TOR segun el diario francés Le Monde) a la que
seqguira la ilegalizacion de plataformas encriptadas como la citada Telegram, lo que
tendra como efecto colateral la imposibilidad del acceso universal a la red en la
proxima década y el retorno a sus origenes de la Red de Redes al quedar Internet
convertido en herramienta exclusiva de las élites politicas, econdmicas y militares, lo
que de facto constituira una deriva totalitaria y la implementacion del déficit
democratico como estigma recurrente de las llamadas democracias formales
occidentales o “estilo Westminster”.
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