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INVESTIGACION | Las ‘cookies’ y los socios de los socios
gue acceden a nuestros datos (y 3)

Por: Alicia Hegar y Oscar F. Civieta. 16/06/2024

Los centenares de socios que mencionabamos al inicio de este reportaje son solo la
primera parada en el viaje de nuestras cookies (y de parte de nuestros datos).
Muchos de ellos tienen sedes secundarias repartidas por practicamente todos
los paises del planeta, desde Arabia Saudi hasta El Salvador, pasando por
Catar o Libano.

Ademas, cada vendor trabaja a su vez con decenas de clientes que contratan sus
servicios para anunciarse en Internet o realizar estudios de audiencia. Conocer
todas estas compaiias finales es practicamente imposible. En La Marea hemos
analizado aquellos partners que los propios socios mencionan en sus paginas web,
pero son solo una pequefia muestra, la que quieren destacar para promocionar su
imagen.

Entre estos clientes vuelve a figurar un gran nimero de empresas de marketing y
publicidad. Cabe preguntarse entonces si éstas también recopilan esas cookies
y hacen sus propios segmentos de audiencia que llegan a otras terceras
empresas... Y asi van apareciendo mas y mas paradas en un tren gue nunca se
detiene.

Uno de los principales problemas para Samuel Parra, abogado especializado en
derecho tecnologico, es que lainformacidon que recaban las cookies «puede
ser distinta cada dia y puede ser compartida por otras empresas, segun
necesidades del mercado o en funcion de camparfias concretas». Afiade que «una
vez entras en el circuito de empresas que comparten la informacién, pierdes el
control de cdmo va a circular esa informacion y hacia quién».
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AS| TE CLASIFICAGOOGLE ADS
SEGMENTOS AFIMES
{Basados en una nocidn general acerca de su estilo de vida, intereses v habitos)
Banca y finanzas « Sueleniraeventosen  Mediosy - Aficicnados a los
Belleza y bienestar vivo entretenimiento medios masculinos
Comida y restaurantes » Entusiastas de la vida Noticias vy politica + Aficionados a los
Hogar v jardin ecoldgica + Lectores avidos de medios femeninos
Estilo de vida y aficiones - Entusiastas de la vida noticias econdmicas Compradores
- Aficicnados al teatro nocturna - Lectores avidos de Deportes y fitness
. Erofesionales « Entusiastas de la vida noticias locales Tecnologia
- Donantes benéficos y e mi * Lectores avidos de Viajes
voltintarios - Amantes de las noticias politicas . Clazificados en mas de
- Enfocados en su mascotas - Lectores avidos de 250 destinos diferentes
fFamilia - Aficionados ala noticias intermacionales  vehiculos y transporte
+ Educan a sus hijos en fetngeaie + Lectores avidos
2] » Buscadores de de noticias de

emocicnes fuertes entretenimiento
- Amantes de la moda = = !

SEGMENTOS CON INTENCION DE COMPRA

iClientes que estan buscando productos v considerando seriamente la posibilidad de comprar un
producto o un servicio como los que ofreces. Estos segmentos llegan a los consumidores que estan a
punto de completar una compral

Ropa y accesorios Productos comerciales Empleo Inmuebles

Articulos de & industriales Entradas de eventos Compras de temporada
manualidades Servicios comerciales Servicios financieros Software

Coches y vehiculos Informatica Comida Deportes y fitness
Productos de bebée Aparatos electrénicos Regalos Hogar Telecomunicaciones

y de nifies Servicios de citas y jardin Viajes

Productos y servicios Educacién Medioz

de belleza

DATOS DEMOGRAFICOS DETALLADOS
(Abarcan sectores muy amplios de poblacion que comparten rasgos comunes).

Educacion Estado marital Estado parental -~ Padres de nificos de

Empleo « En una relacion « Padres de lactantes primana (5-12 afos)

- Por tamario de la * Casado [0-1 afa) - Padres de adolescentes
empresa - Soltero » Padres denifios peque- (13717 afos)

= Por sector fos (1-3 anos)

Estado de la propiedad = Padres de nifios de pre-

- Propietario escolar (4-5 afios)

= Inquiling

Clasificacion de datos de Google Ads. La Marea 100.

Un partner habitual, Inmobi, promociona su capacidad de mantener sus segmentos
de audiencia constantemente actualizados, segun se desarrollan los
«micromomentos» de la vida de los clientes. Otro de ellos, Live Ramp, elabora su
segmentacion colaborando con mdltiples socios que recopilan datos de todo tipo,
también de salud.
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Aparte de estas empresas, abundan otras que nada tienen que ver con la publicidad.
Se repiten marcas conocidas de automoviles, alimentacion o tecnologia. Pero
también varios bancos y servicios financieros, empresas de seguros, webs de
apuestas, farmaceéuticas, inmobiliarias, eléctricas y hasta unas cuantas
administraciones publicas, como el Gobierno de Canada, la Generalitat de
Catalunya o la Fiduciaria Colombiana de Comercio Exterior.

Aungue estas empresas no pudiesen acceder directamente a nuestros datos, que
tengan la posibilidad de lanzar una publicidad muy personalizada también conlleva
riesgos. Estos pueden venir «<cuando con dicha segmentaciéon sean capaces de
llegar a alterar la vida de las personas, por ejemplo, motivando o incentivando al
usuario final a comprar determinados productos que no necesita, a utilizar servicios
gue puedan perjudicarle o a tener ideas en su cabeza que pudieran dafnarle», dice
Parra.

Adelaide Metrics, por ejemplo, enumera sus colaboraciones como casos de estudio
donde no revela quién los ha contratado. Uno de ellos forma parte de una campafa
para una candidata o candidato a gobernador de un estado.

Preguntados al respecto, desde Adelaide Metrics solo nos confirmaron que se ubicé
en el sureste de Estados Unidos. También aseguraron que ya no recopilan datos de
cookies. Sin embargo, en el momento de elaborar este reportaje, Adelaide Metrics
sigue presente en el listado de socios que cookies de los 10 medios espafioles mas
leidos.

«Si estos agentes externos saben que una persona es de derechas, le
mostraran unicamente contenido que afiance esa posicion, porque sabe que
ese contenido lo va a consumir (porque le gusta) y, por ende, se va a poder
monetizar». Parra sugiere que, en unas elecciones, esto puede implicar «dirigir el
voto en una direccion».

Entre los socios hay marcas conocidas de automoviles, alimentacién o
tecnologia. También varios bancos y servicios financieros, aseguradoras,
webs de apuestas, farmacéuticas...

Cuanto mas avanza este viaje, mas son los destinos donde recalan nuestros datos.
«Este modelo supone una invasion en toda regla de nuestra vida privada por la que
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se rastrean, monitorizan, analizan y monetizan todos y cada uno de nuestros actos.
Y lo que es peor, el modelo esta disefiado no sélo para comprender aquello que
nos mueve, sino también para influir en nosotros y manipular nuestros
pensamientos y conductas. Y, por mas que el sistema busque sobre todo una
mayor precision en los contenidos publicitarios que nos ofrece Internet, puede tener
consecuencias nefastas que mermen gravemente los derechos humanos», sefnala
Pat de Brun, director adjunto de la seccién de tecnologia de Amnistia
Internacional.

Mas directo se muestra Adrianus Warmenhoven, de NordVPN: «Las cookies
pueden usarse para construir perfiles ideoldgicos. Y estos perfiles, a su vez, se
usan en las camparias electorales para dirigir a los votantes mensajes politicos
especificos».

La Marea contacté con Warmehoven tras recibir un correo electronico de su
compafia especializada en ciberseguridad con una nota de prensa en la que
aseguraban que «54.000 millones » de cookies robadas estaban ala venta en
la web oscura (dark web). El estudio, explicaban, lo habian realizado «recopilando
datos en colaboracién con investigadores independientes». Todo fueron buenas
palabras y maxima predisposicion hasta que les preguntamos por la identidad de
estos investigadores. A partir de ahi, solo obtuvimos una respuesta: «<No podemos
nombrar a los investigadores, ya que hemos firmado un NDA (acuerdo de
confidencialidad) con ellos».

¢Podemos bajarnos del tren de las ‘cookies’?

La opacidad parece inherente al sector. Para elaborar este reportaje, hemos
hablado con especialistas de distintos ambitos, pero nos pedian no especificar sus
nombres. Hablar de cookies, y de lo que se puede hacer con ellas, es un tema
incobmodo. Es evidente que, en las manos equivocadas, tienen un potencial de
explotacion que va mucho mas alla de ofrecerte el producto que necesitas. Sin
embargo, existe una sensacion generalizada en el usuario, acostumbrado a
aceptar cookies de forma casi rutinaria, de que esa decisidon es inocua.
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David Carroll, protagonista del documental El gran hackeo (Netflix) por ser el
profesor de la Parsons School of Design que exigio a la empresa Cambridge
Analytica que le revelara el origen de todos los datos personales que tenia de él,
se pregunta si «es posible consentir algo cuando no es comprensible ni
revocable».

Al ser preguntado por La Marea sobre la responsabilidad individual a la hora de
proteger nuestra privacidad, Carroll recomendaba quitarse peso de encima: «Hazlo
lo mejor que puedas, pero no seas duro contigo mismo si no funciona» porque,
explica, se trata de un problema «colectivo». «Nadie deberia sentirse culpable por
estar siendo tratado injustamente por el sistema. Todo el mundo esta siendo
engafado», afiade. Aun asi, el profesor no renuncia al optimismo y cree que la
recopilacidbn masiva de datos a través de las cookies tiene los dias contados: «Es
una situacion temporal, esperemos, y un modelo mejor sustituird al actual».

LEER EL ARTICULO ORIGINAL PULSANDO AQUI

Fotografia: La marea

Fecha de creacion
2024/06/16
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