
El gobierno de México compró de forma misteriosa
dispositivos para intervenir celulares

Por: Alerta Chiapas. 12/08/2016

Una vez más el gobierno de México está involucrado en una polémica en torno a la
privacidad. El medio Proceso ha informado que una empresa finlandesa vendió al
gobierno de nuestro país equipos para intervenir teléfonos celulares.

En concreto se ha informado que el gobierno compró a la empresa Exfo Oy
dispositivos IMSI catchers, los cuales interceptan la comunicación entre un teléfono
celular y una torre de algún proveedor para intervenirlos y así recolectar información
o incluso modificarla.

Acceden a las comunicaciones y pueden geolocalizar el celular

Tal como apuntan desde R3D, estos IMSI catchers, también conocidos
comostingrays, pueden acceder a las comunicaciones, los metadatos y claves de
cifrado; lo más preocupante es que también cuentan con capacidad de geolocalizar
el dispositivo interceptado y escribir sobre la memoria de éste.

Esta compra fue confirmada por medio de un reporte del Ministerio de Asuntos
Exteriores de Finlandia. Ahí se indica que la Unidad de Control de Exportación del
Departamento de Relaciones Económicas Exteriores de ese país autorizó en 2014 a
la empresa Exfo Oy el envío a México de ciertos dispositivos fabricados por
NetHawk que, según la descripción, son:

HERRAMIENTAS DE INTELIGENCIA PARA LA POLICÍA, FUERZAS ARMADAS 
Y OTRAS ORGANIZACIONES GUBERNAMENTALES PARA COMBATIR EL 
CRIMEN ORGANIZADO Y LOS TERRORISTAS.

Su utilización viola el derecho a la privacidad

Los especialistas de R3D informan que esta tecnología viola los derechos humanos
así como nuestra privacidad. A día de hoy el gobierno de México no ha informado el
uso que le están dando a los equipos o qué dependencia los está utilizando.
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También es preocupante que en el Portal de Obligaciones de Transparencia no se
encuentra información sobre contratos con la empresa Exfo Oy, así que, tal como
indican en Proceso, la tecnología se pudo haber adquirido por medio de un
intermediario.

No es la primera vez que se sabe que el gobierno de México adquiere herramientas
de espionaje. En julio de 2015 se confirmó que nuestro país era el mayor cliente de
Haking Team, una empresa dedicada a crear software de espionaje.

Fuente: https://www.alertachiapas.com/2016/08/08/el-gobierno-de-mexico-compro-
de-forma-misteriosa-dispositivos-para-intervenir-celulares/
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