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EE. UU. y las victimas de Pegasus desestiman la
investigacion de espionaje

Por AZAM AHMED. NYT. 20 de febrero de 2018

CIUDAD DE MEXICO — Los funcionarios estadounidenses han rechazado las
reiteradas solicitudes de Meéxico para asistir en la investigacion del uso de un
programa espia —que solo pueden adquirir los gobiernos— en contra de civiles,
ante la preocupacion de que las autoridades mexicanas quieren sumar a Estados
Unidos a la pesquisa para encubrir lo que seria una indagatoria simulada, segun han
dicho oficiales de alto rango.

El gobierno mexicano lleva meses a la defensiva tras las revelaciones de que la
tecnologia de vigilancia que adquiri6 fue utilizada para espiar a algunos de los
activistas, periodistas y académicos mas prominentes del pais.

Dias después de que The New York Times reveldé la campafa de espionaje, el
presidente Enrique Pefia Nieto reconocié que su gobierno habia adquirido esa
tecnologia y ordend una investigacion federal sobre el posible mal uso del programa
Pegasus. Los funcionarios mexicanos dijeron que hablarian con el FBI para pedir su
apoyo.

Sin embargo, oficiales estadounidenses de alto rango dijeron que, después de
analizar la solicitud, los funcionarios de ese pais decidieron no involucrarse al estar
dudosos de que el gobierno de Pefia Nieto realmente quiera resolver el caso, ya que
indagarlo a fondo podria comprometer a algunos de sus funcionarios mas
importantes.

En particular, segun dijeron los oficiales con conocimiento del asunto, a los
estadounidenses les preocupaba que los mexicanos enaltecieran su participacion
con la intencion de darle una apariencia de credibilidad a lo que consideran una
fachada.

La tecnologia de espionaje, desarrollada por una empresa israeli que fabrica
ciberarmas, solo se comercializa a gobiernos con la condicion explicita de que
unicamente sea utilizada para monitorear a terroristas y a otros criminales.
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Tras las evidencias de que la tecnologia habia sido usada de manera mucho mas
amplia, las autoridades mexicanas enviaron una lista de preguntas a las agencias
policiales y de investigacion estadounidenses para mostrar que se estaban tomando
en serio la indagatoria.

Sin embargo, para contestar las preguntas apenas y era necesario un titulo basico
de ciencias computacionales o informaticas, segun uno de los oficiales
estadounidenses. El gobierno mexicano, que operaba directamente la tecnologia de
vigilancia, era mas que capaz de resolver el caso por si solo si realmente queria
hacerlo, afiadi6 ese oficial.

El FBI rechaz6 hacer comentarios.

Hay muchas razones por las cuales los funcionarios mexicanos —si en realidad
quisieran investigar lo sucedido— podrian solicitar la ayuda estadounidense, aunque
no necesariamente la requieran. Los mexicanos recelan y sospechan de su
gobierno, por lo que la participacién de Estados Unidos podria generar la confianza
necesaria sobre los hallazgos resultantes.

Sin embargo, a mas de seis meses de que la investigacion fue anunciada, algunas
de las preocupaciones estadounidenses parecen estar cumpliéndose, a decir de las
victimas del espionaje y de sus abogados, que han tenido acceso a los archivos.

La investigacion del gobierno mexicano no ha logrado avanzar en muchas areas
basicas y los fiscales que manejan el caso aun no han interrogado a ninguno de los
funcionarios responsables de operar la tecnologia de vigilancia, segun explican los
abogados de las victimas.

El gobierno mexicano rechazo ofrecer comentarios especificos, pero indicd que esta
en la “fase de agotar todas las lineas de investigacion”. Las autoridades afiadieron
gue han estado en contacto permanente con los analistas forenses que fueron de
los primeros en descubrir los rastros del software en los celulares afectados —Ilos
expertos del Citizen Lab en la Facultad de Asuntos Globales de la Universidad de
Toronto— y que han pedido asistencia de otros expertos nacionales e
internacionales.

Los integrantes del Citizen Lab se dijeron sorprendidos por tal aseveracion.
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“Es una declaracion sorpresiva, pues hemos tenido solo una reunion con ellos y no
hemos recibido un contacto adicional”, dijo John Scott-Railton, investigador sénior
del grupo. Dijo que los expertos de Citizen Lab respondieron a las preguntas que les
hizo llegar el gobierno durante esa unica reunion, realizada en octubre, y que
sugirieron una lista de evidencias que debian preservarse para la investigacion.

El programa Pegasus interviene los teléfonos celulares y monitorea cada detalle de
la vida del usuario: sus llamadas, mensajes de texto, correos, contactos y
calendarios. Incluso puede prender de manera remota el micréfono y la camara para
vigilarlo; el celular del blanco se convierte en un aparato de escucha en su contra.

Sin embargo, segun los archivos y los abogados, los investigadores ni siquiera han
identificado a los funcionarios publicos que operaban el programa ni han visitado las
oficinas donde se encuentra el equipo usado para las intervenciones.

Hasta el momento, las autoridades tampoco han revisado los servidores desde los
cuales se utilizaba el software. En estos, segun analistas ciberforenses y los
fabricantes israelies del programa, debe haber un registro de cada intento de ataque
cibernético contra cada blanco.

“Lo mas probable es que los actores politicos que usaron este software estan
frenando la investigacion para que no progrese”, dijo Mario Ignacio Alvarez,
exsubprocurador de la Procuraduria General de la Republica (PGR). “Este es un
pais donde todavia es mejor rezarle a la Virgen de Guadalupe para que haya justicia
gue hacerlo a las autoridades”.

Eso no quiere decir que el archivo de la investigacion esta vacio; esta repleto de
documentos pero, segun los abogados, en su mayoria son inutiles. Los
investigadores, por ejemplo, han incluido impresiones de paginas de busquedas de
Google relacionadas al caso, al igual que impresiones de las paginas de Facebook
de algunas de las victimas. Y lo que la mayoria del archivo contiene son las
respuestas de los dos mil municipios a los que las autoridades les preguntaron si
tenian acceso al software. Esas preguntas fueron enviadas incluso a poblados con
menos de 500 habitantes cuyos presupuestos apenas y alcanzan una fraccion de los
80 millones de délares que el gobierno gasté para conseguir el programa espia.

“Una vez mas entramos al laberinto burocratico que no lleva a ninguna parte”, dijo
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Leopoldo Maldonado, abogado de Articulo 19 —el grupo dedicado a la protecciéon de
las libertades de expresidon y prensa— y que representa a varias de las victimas del
caso. “Esta no es una investigacion seria”.

Uno de los documentos consignados en el archivo, de acuerdo con quienes lo han
revisado, es una admision por parte de la PGR de que adquirié el programa. Sin
embargo, los procuradores a cargo de resolver el caso son empleados por la PGR;
las victimas del espionaje consideran poco probable que la agencia se investigue a
si misma con rigor.

“Sabiamos desde el principio que iba a ser muy dificil que hubiera una verdadera
investigacion, pero esta es una muestra clara de la falta de un sistema
independiente en México”, dijo Carmen Aristegui, periodista mexicana que fue
afectada por varios intentos de hackeo con el programa espia. “Somos los blancos
politicos de un gobierno que combate a sus criticos con herramientas ilegales”.

Los abogados de las victimas han presentado demandas contra el gobierno con la
esperanza de forzar que la indagatoria sea mas exhaustiva. En respuestas escritas
a la accion legal, los procuradores dicen que estan esperando el mejor momento
para revisar los servidores e interrogar a los participantes del programa espia, y que
no se han rehusado a hacerlo.

En los documentos también afirman que el programa —de tecnologia de punta— no
les permite dar seguimiento a quiénes fueron los blancos. Uno de dichos
documentos dice: “El software no cuenta con una funcién de reporte que brinde el
registro de los nimeros que pudieran ser intervenidos”.

Sin embargo, esto ultimo contraviene de manera directa la descripcion que el
fabricante de Pegasus, NSO Group, le dio al Times el afio pasado. Empleados de la
compafia dijeron que los contratos son a partir de una cantidad especifica de
blancos y que el sistema instalado en un sitio del gobierno tiene un registro de cada
vez que se utiliza.

Incluso los criticos del gobierno acostumbrados a las investigaciones presuntamente
independientes en México se mostraron sorprendidos. Para algunos, la falta de una
investigacion es casi tan preocupante como la utilizacion misma del programa espia.

“Implica aun sentirse vulnerable”, dijo Luis Fernando Garcia, director de R3D, grupo
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para defensa de los derechos digitales que representa a varias de las victimas. “Si
no pasa nada eso envalentona a quienes tienen este tipo de tecnologia a seguir
usandola de manera ilegal’”.

Los procuradores insisten en que necesitan los teléfonos de las victimas para
continuar con la investigacion. No obstante, expertos forenses —y victimas del
mismo programa en Panama, donde el expresidente Ricardo Martinelli ha sido
acusado de espionaje ilegal de opositores— dicen que no es necesario tener el
teléfono que fue blanco para realizar la investigacion. Indican que los servidores son
lo Unico que se necesita.

“Es el cinismo maximo transferirle la culpa por la falta de investigaciones a las
victimas”, dijo Mario Patrén, blanco del ciberataque y director del Centro de
Derechos Humanos Miguel Agustin Pro Juarez (Centro Prodh), de los grupos de
defensa de derechos humanos mas respetados en el pais.

Los abogados de las victimas sostienen que una de las omisiones mas claras del
archivo es el contrato de la PGR con NSO Group. Aunque, segun el gobierno, ese
documento y otros materiales se mantienen secretos y reservados por razones de
seguridad nacional, hay otras pistas que los procuradores no parecen haber seguido.

Por ejemplo, no han interrogado al individuo a cargo del 6rgano donde se encuentra
el equipo utilizado para desplegar el programa espia, Tomas Zeron de Lucio,
cercano a Pefa Nieto y quien dirigia la Agencia de Investigacion Criminal de la PGR
cuando se ejecutaron las intervenciones de los celulares.

Zerdn de Lucio también fue el investigador en jefe del caso de la desaparicion de 43
estudiantes normalistas que no han sido hallados desde que tuvieron
enfrentamientos con la policia durante una protesta en septiembre de 2014 en
Iguala, Guerrero. Fue retirado de su puesto en el 2016 después de que
investigadores internacionales que revisaban el caso de los 43 jévenes encontraron
un video que parecia mostrarlo manejando evidencia que nunca fue incluida en los
archivos oficiales.

Zerdn de Lucio rechazd hacer comentarios, segun dijo un asistente.
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Mientras tanto, hay grupos independientes que parecen haber tenido avances en su
busqueda de detalles sobre la compra del software.

El grupo de periodismo de investigacion Mexicanos contra la Corrupcion y la
Impunidad hallé en febrero, a partir de una revision de registros empresariales,
vinculos entre un individuo que trabajaba en la PGR y la empresa que le vendio el
software a la procuraduria.

Salvador Camarena, editor de investigaciones de Mexicanos contra la Corrupcion,
fue blanco del programa espia. Aunque, a diferencia de otros de los afectados,
decidio no presentar una queja ante el gobierno.

“Se me hizo una pérdida de tiempo”, dijo. “¢ Por qué diablos se van a investigar a si
mismos?”. No obstante, en las ultimas semanas, Camarena cambid de opinién y
decidio presentar una solicitud para revisar la actuacion del gobierno.

“Por curiosidad periodistica”, explico, “y para ver qué puedo averiguar sobre quienes
me atacaron”.

Fuente:

https://www.nytimes.com/es/2018/02/20/mexico-fbi-investigacion-pegasus-

espionaje/em pos=large&emc=edit bn 20180220&nl=boletin&nlid=78074960&ref=headline

Fotografia: deperiodistas.blogspot.com

Fecha de creacion
2018/02/21

Page 6
https://insurgenciamagisterial.com/


https://www.nytimes.com/es/2018/02/20/mexico-fbi-investigacion-pegasus-espionaje/?em_pos=large&emc=edit_bn_20180220&nl=boletin&nlid=78074960&ref=headline&te=1
https://www.nytimes.com/es/2018/02/20/mexico-fbi-investigacion-pegasus-espionaje/?em_pos=large&emc=edit_bn_20180220&nl=boletin&nlid=78074960&ref=headline&te=1

