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Desde WhatsApp hasta Signal: Advierten de una ‘startup’
secreta israeli financiada desde EE.UU. que podria
piratear aplicaciones cifradas

Por: Actualidad.rt. 04/08/2021

Los cofundadores de la compalfiia trabajaron anteriormente en agencias de
inteligencia de Israel.

Una empresa secreta de vigilancia israeli, financiada desde EE.UU., es capaz de
piratear aplicaciones cifradas como WhatsApp o Signal, advierte un articulo de
Forbes publicado la semana pasada.

Paragon Solutions no tiene un sitio web, y tampoco hay mucha informacion sobre la
empresa en Internet, pero, segun LinkedIn, la compafiia cuenta con mas de 50
empleados. Fuentes del sector consultadas por Forbes sostienen que el producto de
la ‘startup’ de vigilancia, fundada en 2019 y con sede en Tel Aviv, supuestamente le
dara a la Policia el poder de acceder de forma remota a las comunicaciones cifradas
de mensajeria instantanea, como WhatsApp, Signal, Facebook Messenger o
Gmail. Un ejecutivo de la industria preciso que el ‘software’ también promete
obtener un acceso mas duradero a un dispositivo, incluso cuando se reinicia. El
producto espia supuestamente piratea aplicaciones de mensajeria utilizando
vulnerabilidades en las formas principales en que opera el ‘software’.

El cofundador, director y accionista principal de la empresa es Ehud Schneorson,
excomandante de la Unidad 8200, una division del Cuerpo de Inteligencia de las
Fuerzas de Defensa de Israel. Los otros cofundadores —el director ejecutivo Idan
Nurick, el director de tecnologia Igor Bogudlov y el vicepresidente de investigacion
Liad Avraham— son exespias israelies, mientras que el director cofundador y ex
primer ministro del pais hebreo Ehud Barak también forma parte de la junta. Por otro
lado, la empresa cuenta con al menos un importante patrocinador financiero
estadounidense: Battery Ventures, con sede en Boston (Massachusetts).

Expertos de la industria estiman que Paragon esté tratando de diferenciarse de otros
proveedores con su nuevo programa. Asi, un alto ejecutivo de la firma aseguro que
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la compaiiia solo venderia sus productos de vigilancia a paises que cumplan con
las normas internacionales y respeten los derechos y libertades fundamentales,
mientras que —afirma—Ia entidad por ahora no tiene clientes. Asimismo, la empresa
supuestamente promete acceso a aplicaciones de mensajeria instantanea en un
dispositivo, en lugar de un control completo de todo el teléfono.

La polémica por el ‘malware’ Pegasus

La noticia llega en medio del escandalo en torno al ‘malware’ Pegasus, desarrollado
por la empresa de vigilancia israeli NSO Group. Una investigacién conjunta de 17
medios de comunicacion reveld en julio que el ‘software’ espia —cuya licencia es
vendida por NSO Group a Gobiernos para que rastreen a terroristas y grandes
criminales—, habia sido utilizado para ‘hackear’ los teléfonos inteligentes de
periodistas, activistas, ejecutivos de negocios y politicos de diferentes paises.

El documento precisa que al menos 50.000 dispositivos han sido infectados en
todo el mundo y que se cree que el ‘malware’ es capaz de robar toda la informacion
de un ‘smartphone’, incluidos nombres y nimeros de teléfono de cada contacto,
mensajes de texto y de redes sociales, correos electronicos, etc.
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