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COMO CUIDAR MEJOR TU PRIVACIDAD AL USAR
ZOOM.

Por: Red en Defensa de los Derechos Digitales. 17/06/2020

Debido a las medidas de distanciamiento social por la pandemia de COVID-19,
millones de personas estan usando la plataforma de videollamadas Zoom como una
alternativa para trabajar, estudiar o simplemente hablar con familiares y amistades.

Aungue el software ha sido sefialado por fallas de privacidad y seguridad, algunas
personas no pueden usar otras opciones por distintas razones, por lo que la
Electronic Frontier Foundation ha emitido una serie de recomendaciones para cuidar
tu privacidad al utilizar este programa.

Entre los ajustes de seguridad sugeridos, se encuentran:

e Desactiva el autoguardado del chat en la seccion de In Meeting (Basic).

e Desactiva la opcidn que te permite saber si las demas personas estan viendo la
ventana de la llamada, en In Meeting (Advanced), Attention tracking.

e Si no quieres revelar tu ubicacion, activa fondos virtuales para difuminar u
ocultar el espacio en el que estas, en Preferencias > Virtual backgrounds.

Ademas, el incremento de usuarios y el sistema de identificadores publicos de Zoom
también ha provocado que se incrementen incidentes de zoombombing, una practica
en la que personas ajenas a la videollamada acceden sin autorizacion. Estos
individuos pueden ingresar de forma azarosa como una broma, o mediante la
busqueda de informacion publicada en sitios y redes sociales, con la finalidad de
acosar a alguno de los participantes.

Para evitar esta situacion, protege el nimero del encuentro (meeting ID) y no lo
compartas en redes sociales publicas, solo directamente o en grupos en los que
confies. Aunque todas las sesiones tienen habilitada por defecto una contrasefia, al
compartir el enlace de la llamada ten cuidado que no sea “inusualmente largo”, ya
gue por error Zoom puede incluir la contrasefia al usar la funcién “Copiar Invitacion”.

Otras opciones para proteger tus llamadas en Zoom son:
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e Evitar que otras personas, salvo el anfitrion, puedan compartir pantallas; en In
Meeting (Basic), Screen Sharing, selecciona “Host Only*.

e Activa las salas de espera para que puedas aprobar participantes de forma
individual en In Meeting (Advanced).

¢ Bloquea la llamada una vez que todas las personas que invitaste hayan entrado
en la ventana de llamada “...” y Lock Meeting.

e Puedes activar muchas de estas configuraciones con el boton de Seguridad en
la base de la ventana de llamada.

Finalmente, recuerda que Zoom no es la Unica opcion de plataforma para hacer
videollamadas que existe, hay otras opciones de cédigo abierto y que no comparten
tu informacion con terceros como Jitsi o Jami.

LEER EL ARTICULO ORIGINAL PULSANDO AQUI

Fotografia: R3D.
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