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Ciberatague en Costa Rica

Por: ELIANA QUIROZ. 12/06/2022

Costa Rica esta bajo ataque cibernético desde el 17 de abril de este afio. El
ciberataque ha afectado a varios sistemas del Ministerio de Hacienda, del Ministerio
de Trabajo, del Instituto Meteorologico y la Caja Costarricense de Seguro Social,
entre otros 30 sistemas informaticos de organismos publicos.

El grupo ruso Conti se ha atribuido los ataques y ha pedido inicialmente $us 10
millones de recompensa para devolver el acceso a la informacion robada de los
sistemas, y ante la negativa del Gobierno de pagar, ha procedido a publicar algo de
esa informacion y ha incrementado a 20 millones la recompensa como forma de
presion, y finalmente ha decidido dirigir sus ataques también a empresas privadas.

Estas acciones han causado la interrupcion de varios servicios criticos y a que el 8
de mayo el presidente Rodrigo Chaves declare estado de emergencia. Se ha
interrumpido el cobro de impuestos, asi como el pago de salarios de empleados del
sector publico, se ha reducido dramaticamente el flujo de importaciones y
exportaciones, y la atencién de los servicios de salud se ha ralentizado.

En abril, ademas del ataque a Costa Rica, Conti ha atacado a organismos publicos
de Pera y parece ser que otro grupo, LockBit, ha atacado también a organizaciones
en Argentina, Chile, México y Brasil.

Si bien los ataques cibernéticos suceden constantemente en el mundo —no hay dia
gue no se registren varios incidentes—, la importancia del actual ciberataque en
Costa Rica es su gran magnitud y que esta afectando servicios publicos criticos.
Expertos han explicado que las posibles razones para elegir a Costa Rica es que
tiene un nivel importante de digitalizacion, pero débiles sistemas de ciberseguridad.

Esta debilidad de ciberseguridad especialmente en sistemas informaticos de
gobierno es una caracteristica comun a los paises latinoamericanos, esa es
probablemente la explicacion para la expansion de esos atagues a otros paises de
la region. Por lo que sabemos, en Bolivia no hemos experimentado ciberataques del
grupo Conti o de otros similares en las ultimas semanas, pero si sucediera es muy
probable que estemos igual 0 menos preparados para resistir que el Gobierno
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costarricense.

Este es un resultado de la acelerada digitalizacion que esta experimentando el
mundo como resultado de la pandemia. Los Estados tienen que incrementar sus
niveles de seguridad. En Bolivia, esta gestion no es transparente, por lo que
ignoramos nuestra verdadera situacion. En todo caso, necesitamos revisar las
politicas de ciberseguridad mas alla de hacer test de vulnerabilidades y reportes de
ataques, que es con lo que contamos segun los reportes del Centro de Gestion de
Incidentes Informaticos (CGlI).

Eliana Quiroz es ciberactivista y burécrata.
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