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Aumentan hackeos a redes sociales y robo de identidad,;
esto puedes hacer para protegerte

Por: RAFAEL MAYA. 06/02/2024

“Muchas gracias por tus bendiciones, recibi tu mensaje por Messenger”, le dijo
Karina via WhatsApp a Raul, quien sorprendido le respondio que €l no le habia
enviado nada y mucho menos con la palabra “bendiciones”, al no ser una persona
religiosa. Horas despues, otro amigo le pregunto: “¢te comunicaste conmigo por
Messenger? ¢fuiste tu o alguien intento extorsionarme?”.

Mas desconcertado todavia, Raul se dio cuenta de que su perfil de Messenger
habia sido hackeado. Empez6 a comunicarse con sus contactos para advertirles
gue no hicieran caso de mensajes supuestamente enviados desde su cuenta de
Facebook, en los que les pedia dinero para hacerles llegar un paquete desde el
extranjero, donde supuestamente €l se encontraba.

Aungue a Raul no lo pretendieron estafar directamente, si fue victima de
suplantacion de identidad para que ciberdelincuentes intentaran cometer ilicitos
haciéndose pasar por él en sus redes sociales. Se trata, segun se ha reportado, de
modalidades de fraude o estafa a través de los celulares y las redes sociales, las
cuales han cobrado auge en meses recientes con un numero considerable de
victimas.

“Se han incrementado los atagues cibernéticos, principalmente via WhatsApp,
donde se secuestra y después se utiliza esa linea que era de una persona para
luego realizar intentos de fraude, extorsion y suplantacién de identidad”, nos
explicé Mario Isla, director de ciberseguridad en Tutum Tech, empresa que brinda
servicios de consultoria tecnolégica.

El también licenciado en Informatica por la Universidad La Salle advirtié que en
meses recientes “se han incrementado mucho las afectaciones via redes sociales,
porque también ha crecido mucho el volumen de personas que las utilizan en su dia
a dia”.
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“Su envio se entrego”

“Hola, su envio se entrego en el punto de entrega. Vea ddnde puede recoger su
paquete aqui...”, decia el SMS que Raul recibi6 en su celular desde el nimero
+523114183846. El mensaje venia acompafiado de un link con la supuesta
informaciéon de donde recoger el envio. Ahi comenzo su pesadilla...

Justamente en dias previos, un amigo le habia enviado por correo a Raudl un
paquete con ropa y discos compactos. El joven estuvo pendiente del cartero, pero
nunca llego. Asi que cuando recibié el SMS, confié en que era un aviso oficial de
Correos de México y dio clic en el link, pero joh sorpresa! la liga no llevaba a ningun
sitio web. Sin embargo, los ciberdelincuentes ya habian robado su informacién y
la de sus contactos.

Dias después, Radul fue a la oficina postal mas cercana para preguntar por el
paquete. Ensefié el SMS y le aclararon que Correos de México no envia ese tipo de
mensajes, por lo que seguramente se trataba de un “fraude”.

Desde entonces, algunos de sus contactos le avisaron a Raul de los “mensajes
extranos” que estaban recibiendo desde su cuenta de Messenger (con foto de perfil
incluida), en los que les pedia dinero para supuestamente mandar un paquete, o
también les solicitaba sus datos personales para hacerles un envio “desde el
extranjero”.

A uno de sus amigos hasta le llamaron al celular y le escribieron por WhatsApp
para decirle que eran de una “empresa de paqueteria’ y que necesitaban un pago
extra, pues el paquete que supuestamente enviaba Raul habia rebasado el peso
permitido. Segun su contacto, el sujeto que le llamoé tenia acento sudamericano.

Sobre este intento de estafa, Mario Isla nos explico que esta modalidad “puede ser
relativamente nueva”, pero aclaroé que la suplantacion de identidad y los fraudes
son “tan viejos como lo que hacian los grandes mercaderes cuando ponian agua al
vino para engafar y tener mas ganancias”.

De acuerdo con un estudio reciente de la consultora Dinamic, los fraudes por
WhatsApp afectaron a 51.3 millones de usuarios en México tan solo en la segunda
mitad de 2023. La CDMX es la entidad con mas casos, seguida del Estado de
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México, Baja California Sur y Guanajuato.

Asimismo, el Consejo Ciudadano para la Seguridad y Justicia de la Ciudad de
Meéxico ha reportado que los robos de identidad se elevaron 218% de enero a
octubre de 2023, en comparacion con las denuncias presentadas en el mismo
periodo de 2022.

¢, Quién podra defendernos?

Para proteger nuestras redes sociales y servicios de mensajeria instantanea de
los ataques cibernéticos, el maestro en tecnologias de la informacion Mario Isla
nos recomendo activar en Facebook, Instagram o X lo que se conoce como el
“doble factor de autenticacién” para acceder a nuestras cuentas.

“No solo debemos utilizar usuario y contrasefia, sino ademas un factor adicional
como una confirmacion via correo electrénico, el envio de un cédigo de
seguridad a teléfonos moviles, o la implementacion de un dato biométrico”,
preciso el especialista.

Aungue Isla reconocio que en cuestion de ciberseguridad “nunca va a existir el
factor de proteccién al 100%, pues siempre habra algin riesgo que los
ciberatacantes puedan aprovechar”, si se pueden tomar medidas para no ser
victimas de estos delincuentes.

“En Tutum Tech tenemos una guia de qué hacer ante el hackeo de cuentas. Lo
primero es mantener la calma; segundo, buscar a los contactos cercanos por un
medio distinto a la red social vulnerada para informarles que la plataforma no esta
bajo nuestro control, y que ignoren los mensajes que reciban para evitar posibles
fraudes o extorsiones”, nos preciso el experto.

Isla, quien tiene 19 afios de experiencia como consultor en temas de tecnologia,
compartié el numero +16505434800, que es la linea con la que cuenta Meta para
gue las y los usuarios denuncien mediante llamada o mensaje los casos de
suplantacion de identidad en WhatsApp, Facebook e Instagram.

“Se les pediran pruebas de identidad y se hara la gestion para recuperar las cuentas
afectadas”, concluyo el director de ciberseguridad de Tutum Tech. ¢Has sido
victima o conoces a alguien afectado por cibercriminales? Sigue estas sencillas
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medidas, compartelas y protégete.

LEER EL ARTICULO ORIGINAL PULSANDO AQUI
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