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Acerca del masivo extractivismo de datos en tiempos de
cuarentena.

Por: Verdnica Sforzin. alai. 05/05/2020

“El viejo mundo se muere.
El nuevo tarda en aparecer.
Y en ese claroscuro surgen los monstruos.

A. Gramsci

Mientras la gran mayoria de la poblacion en América Latina y el Caribe se encuentra
en cuarentena y con distanciamiento social, cumpliendo con el que parece ser el
mejor método para frenar la propagacién del COVID-19; en el mundo se libra una
gran disputa geopolitica por la reconfiguracion del orden mundial.

Estamos frente a una crisis del dominio y del orden Angloamericano, tanto del
modelo més financierista especulativo, como del modelo planteado por los sectores
del continentalismo de EE.UU.

Toda crisis es una oportunidad y es condicidn necesaria para que se muera lo viejo
y lo nuevo pueda nacer. Un mundo que vuelva a tener por eje lo productivo,
multipolar y pluriversal, encabezado por la dinamica de la Ruta de la Seda
impulsada por China, parece ser mas posible que nunca; en tanto la decadencia de
los proyectos anglosajones no nos lleven a situaciones de no retorno y pongan en
jague a la humanidad toda. Como se dara la transicion, con cuanta inestabilidad
mundial, y el resultado de la misma, es lo que se encuentra en juego.

En este marco geopolitico, se reconfiguran las relaciones internacionales y los
Estados Nacidén vuelven a tener una centralidad en el debate social, por ser los
unicos actores capaces de dar respuesta a la crisis de salud que plantea esta
pandemia, y de poner un freno a la Gran Depresion del Siglo XXI, para que impacte
lo menos posible en los sectores mas vulnerables.

Se re jerarquiza el rol de los Estados, el cual estuvo bastardeado por décadas de
modelo neoliberal. Los Estados se valoran socialmente para el manejo de la
economia, de la salud, de la educacion... ¢y qué pasa con la comunicacion y la
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tecnologia?

En tiempos de distanciamiento social, de cuarentenas mas absolutas o
administradas, el uso de las Tecnologias de la Informaciéon y la Comunicacion en la
vida cotidiana ha aumentado, también exponencialmente.

¢,Cudl es el debate social respecto al uso y consumo de estas nuevas herramientas,
y al uso y abuso de los Datos y Meta Datos personales? Practicamente es nulo.

Muchas veces nos preguntamos acerca de cOmo seria una cuarentena sin internet,
gue seria de la educacion o de muchos trabajos sin poder realizarlos a la distancia
gracias a las tecnologias; pero estas nuevas mediaciones, aparecen como un hecho
dado, y por lo tanto son invisibilizadas.

Estas mediaciones estan influyendo, moldeando comportamientos y subjetividades.
Los programas que usamos para comunicarnos, como Facebook, Instagram,
WhatsApp, Zoom, Jitsi; son programas que no solo facilitan la comunicacion, sino
gue también proponen una “forma” y un “contenido” posible para la comunicacion y
socializacion virtual; y esto hace la diferencia ética y politica.

Uso y abuso de Datos y Meta Datos. ¢Hacia donde van?

¢,Qué pasa con los Datos que en la vida con distanciamiento social, producimos
masivamente? Es frecuente escuchar “no me importa que usen mis datos, no tengo
nada que ocultar” (y muchas derivaciones, como “mi vida es bastante rutinaria o
aburrida, no van a encontrar nada”, etc., etc.). Este es el primer problema: no
sabemos qué pasa con nuestros datos... y no nos interesal!

Trataremos de graficar el recorrido de nuestros Datos. En cuarentena nos pasamos
practicamente todo el dia atras del teléfono celular o de la computadora. Poniendo
me gusta a publicaciones de otros en Redes Sociales; sacando fotos posibles de ser
publicadas; escribiendo comentarios en las Redes; viendo y compartiendo videos,
memes, flyers; usando aplicaciones como Tik Tok; discutiendo con algun familiar o
conocido; mandandole algin mensaje de amor a alguien...cada una de estas
interacciones esta siendo grabada y monitoreada en tiempo real. A esto hay que
sumarle que, si voy a hacer las compras, hay un geolocalizador de movimiento, que
sabe a donde voy, cual es mi rutina, cada cuanto salgo y cada cuanto no, si asisto a
un centro de salud o a una farmacia. También se registra lo que buscamos en la
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Red: si “googleo” “centros de salud cerca”, o como “sacarme el maquillaje” todo esto
también queda grabado y monitoreado; también queda registrada en la red nuestros
pagos de servicios, nuestras cuentas, nuestras deudas, etc.

Hasta ahora no parece nada muy controvertido. Pero la siguiente pregunta que
podemos hacer, es ¢Quién guarda (acapara) nuestros Datos y Meta Datos? ¢Acaso
estan guardados en un lugar publico, cuidados por alguna agencia publica de los
Estados? No parece ser la situacion. Para describir quien guarda nuestros datos hay
gue separar las aguas, primeramente tenemos a las corporaciones dominantes en la
cadena de valor de la tecnologia, las cuales son unas pocas empresas de
Tecnologia, la mayoria de EE.UU., nacidas en el calor de California, en el Silicon
Valley (las famosas G.A.F.A.M.: Google (Alphabet), Apple, Facebook (Instagram y
WhatsApp), Amazon y Microsoft); y en segundo lugar tenemos a “las Telcos” muy
pocas empresas que poseen los soportes fisicos de Internet. Estas corporaciones
son las Unicas que tienen a capacidad de conseguir y acaparar todos nuestros Datos
y Meta Datos.

¢Para qué se usan estos Datos (los nuestros, de los que tenemos una vida aburrida
sin ninguna novedad? Bueno, para varias cosas. Primero hay un monitoreo general,
constante e invisible acerca de nuestros comportamientos sociales, que luego se
procesa en funcion de diferentes objetivos.

Una vez que saben nuestros gustos, se nos vende la mercancia “que queremos”. A
todos ya nos pasé que buscamos un producto y al instante se nos aparece la
propaganda de productos similares en las deméas Redes Sociales que usamos. Esto
es porque se comparten los Datos y Meta Datos y son vendidos (si, vendidos) a
otras compafiias y empresas que nos venden mercancias. Pero incluso si no
buscamos un producto, se nos aparecen posibles mercancias que en funcién de
muchos Datos procesados intuyen (con Inteligencia Artificial) qué podemos llegar a
necesitar; y el paso posterior es que inducen a que nos guste y a comprar
determinado producto en funcién de nuestro perfil psico-social.

Esta situacion se fue construyendo socialmente mientras, como plantea Van Dijck,
negociamos comodidad por Datos, cedimos, muchas veces conscientemente,
nuestra informacion, publica y privada, por la comodidad que otorga que estas
corporaciones nos ofrezcan lo que “nos gusta” o lo que “necesitamos” en el
momento indicado. Esta situacion que se desencadendé masivamente no hace mas
de una década, encubre un modo de produccion de lo social, en donde nuestros
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datos son una parte esencial de la valorizacidon de estas corporaciones y consolida
una dependencia tecnoldgica a las empresas del Silicon Valley. Esto se construyo
de la mano del ideario de la bondad del mercado, el cual esta para servirnos; mitos
gue la Gran Depresion del Siglo XXl y la Pandemia del COVID-19 implosionaron.

Ya nos podemos hacer varias preguntas mas ¢no? ¢ Porgue una corporacién hace
negocios con mis Datos? Dentro de la logica capitalista podriamos hacer los
negocios nosotros mismos. ¢Cuanto costarian mis Datos si las corporaciones
tendrian que pagarnos cada dato extraido? En este tiempo de aumento de la
desocupacion y de una alta concentracion de las empresas de tecnologia y cuyos
duefios figuran entre las personas mas ricas del mundo, es una alternativa a
considerar.

Bueno, todavia hay mas. Como decia anteriormente, las corporaciones de la
tecnologia son las Unicas que tienen la escala y la capacidad tecnoldgica suficiente
para procesar en tiempo real miles de millones de Datos acerca de millones de
personas (Inteligencia Artificial que requiere de Centros de Procesamientos de
Informacion). Son hegemonicas en lo que respecta a la capacidad de acaparar
Datos y Meta Datos y procesarlos en tiempo real.

El siguiente grafico nos muestra la capitalizacion de estas empresas, que a pesar de
la Gran Depresion del Siglo XXI no paran de crecer; esto no se debe al crecimiento
en su capacidad instalada, sino a sus otras cualidades, ya que ser hegemodnicas en
acaparar Datos y en el procesamiento de informacion produce una valorizaciéon con
caracteristicas especificas; les permite ser Unicas en la venta de servicios, en la
construccion de grandes nichos de consumo, en tener la capacidad de instalar
candidatos politicos, influenciar en miles de indecisos en una eleccion; instalar ideas
fuerza y avanzar en la manipulacion social.

Estas empresas producen un gran extractivismo de datos en casi todos los paises
occidentales y muchos de oriente, esto permite su valorizacion financiera y la
subordinacion de territorios, intentando generar una nueva dependencia. Esto se
puede producir gracias a la falta de soberania comunicacional y tecnolégica de la
mayoria de los paises y a la falta de regulaciones de las corporaciones de las TIC.

Cuando Facebook se congracié con Cambridge Analytica para que ésta pudiera
usar sus Datos y asi influir en las elecciones de EE.UU. del 2016 y empujar el Brexit
en Inglaterra, estaban haciendo algo mas que vender Datos. Vendian el éxito de una
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eleccidn, lo cual cotiza mucho mas, porque otorga la posibilidad de mantenerse en el
poder o de cambiar una correlacion de fuerza politico electoral, esto muchas veces
no se hace solo por dinero. Poder hacer que un politico gane una eleccidén o generar
paranoias mundiales, comportamientos a futuro, es un poco mas caro que vender
una base de datos para que nos vendan heladeras. No solo estamos hablando de
economia, sino de Geopolitica.

Volviendo al relato del flujo de datos, Podemos observar como los Datos, los tuyos,
los mios, los de un montdén de gente comun, que no tiene nada que ocultar, son la
base en la cual se estructura este nuevo régimen de acumulacién. La clave es que
sean grandes masas de informacion y monopolizar la capacidad de procesamiento.

Y esto no es todo. Luego del 11S[1] esta tecnologia se inscribio bajo la l6gica de la
“guerra contra el terrorismo”; y se expandié hacia el control social, esto es lo que
denuncié Edward Snowden. Estas denuncias mostraron como estas tecnologias se
usan para el control social y para marcar objetivos, ahora si, con nombre y apellido,
y proceder a eliminarlos o construirles una catarata de “fake news” que desacredite
su participaciéon social, comunitaria, cientifica o politica. Esto lo podemos analizar en
la vigilancia a presidentes de la region como en el caso de Dilma Rousseff, cuya
denuncia de espionaje sale a la luz en el 2013.

Este régimen de acumulacion desarrolla toda una estructura economica de
pequefias empresas de servicios tecnoldgicos a partir de la llamada “Economia de
los Datos” (o0 “Capitalismo de la Vigilancia’[2]) basadas en el deslumbramiento de lo
gue parece ser la solucion para cualquier empresa y cualquier politico: el manejo del
Big Datismo. Estas empresas necesitan comprar Datos no nominales; y al igual que
las grandes corporaciones, permiten el desarrollo de un conjunto de desarrolladores
gue arman programas que viven de la extraccion y reventa de Datos. América Latina
y el Caribe se inscriben en esta estructura, permitiendo su reproduccion, cuya
cabeza son las grandes corporaciones de las TIC.

Es decir que nuestra region tiene tres funciones fundamentales: permitir el
extractivismo de Datos y proveer de un conjunto de “terciarizadas” pequefias y
medianas empresas dependientes de estas corporaciones; y por ultimo consumir los
servicios de IA desarrolladas por las grandes corporaciones implicando una
transferencia de rigueza y una consolidacién de la dependencia.

La monopolizaciéon de los Datos (“nuevo oro”) es estratégico para el capitalismo
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neoliberal Anglosajon. Desarrolld un sistema de extractivismo que posibilita el
sostenimiento de una Economia de Datos hegemonizada por las corporaciones de la
Tecnologia; pero también permite la manipulacion de sociedades, usando el
conocimiento de sus gustos, miedos, etc. Estas empresas de Tecnologia tienen un
devenir histérico entrelazado con la Agencia de Seguridad Nacional de EE.UU.; con
el Departamento de Estado; pero también con los Grandes Fondos Financieros de
Inversion, como Black Rock, Templeton, etc., entretejiendo una estructura de poder
y acumulacion.

También China tiene una mirada respecto de la utilizaciéon de los Datos sociales,
muy ligada al control social, pero hay que decir que los Datos son manejados por el
Estado, cuyo Gobierno es elegido de manera representativa y soberana, por lo tanto
se inscribe dentro de las leyes de la Democracia, a diferencia de las corporaciones
de EE.UU. Este detalle lo obvian muchos intelectuales cuya preocupacion
ordenadora parece ser la posible pérdida de las libertades individuales en este
proceso de pandemia[3], libertades individuales que se perdieron hace rato para
grandes sectores de la poblacion debido a la gran exclusion econdmica y los
crecientes grados de desigualdad. Este necesario debate acerca de las libertades
individuales no puede inscribirse por fuera de la necesaria participacion social en la
construccion de lo comunitario y social, enmarcado en un proyecto social.

La propuesta de América Latina esta lejos de constituirse, y sus primeros pasos
implican un debate ético social comunitario respecto de la utilizacién de los Datos y
la soberania comunicacional y tecnoldgica; debate que va acompafiado de una
responsabilidad social y del Estado. Sin una conciencia social, es practicamente
imposible que se respeten las leyes de proteccion de Datos (en Argentina data del
afio 2000). Este debate social y el desarrollo de Politicas Publicas es imprescindible
para no caer en la copia de modelos como el anglosajon Modelo de “Solucionismo
tecnoldgico’[4] que deslumbra a politicos y técnicos, y nos hace caer en la
contratacion de cualquier empresa que haga Big Data, sin preguntarnos acerca de
cudl es la ética que sostiene el procesamiento de la informacion. Esta reproduccion
nos subordina a la estructura de negocios de las grandes corporaciones de la
tecnologia; e impide el desarrollo de una tecnologia pensada desde nuestras
necesidades.

La disputa por la Inteligencia Artificial (IA)[5]

Hace décadas que la IA esta presente entre nosotros. En el ambito de las TIC,
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gracias a la IA podemos buscar fotos, audios, textos, etc.; y como recopila Joanna
Bryson, “Podemos traducir, trascribir, leer labios, interpretar emociones (incluidas las
mentiras), falsificar firmas y otros tipos de escritura manual y manipular videos.
Podemos —y esto es crucial—falsificar audios o videos durante retransmisiones en
directo, lo que nos permite elegir las palabras de las que seran «testigos» millones
de personas, sobre todo en el caso de famosos, como los politicos, sobre los que ya
existe gran cantidad de datos para componer modelos precisos.”[6]. También la IA
se utiliza para el desarrollo de la Robdtica, en forma, por ejemplo, de los Vehiculos,
armas, drones, altavoces inteligentes o videojuegos.

Esta tecnologia, pos Segunda Guerra Mundial, se desarroll6 de manera desigual,
siendo EE.UU., uno de los ganadores de la Guerra, el unico pais en poseerla y
desplegarla. Esta situacion histérica llevd a un manejo exponencialmente desigual
de las capacidades de la IA, y a que, por parte del modelo anglosajon se utilice
como herramienta para su poderio econémico, politico y militar. Esto penetrd a los
avances de IA de una logica mercantil y de control social, impidiendo que florezcan
otros usos donde la comunidad y la humanidad sean sus banderas.

Esto a su vez generd tensiones entre lo Transnacional y lo Nacional (o Regional) y
entre lo publico y privado (Privado en su doble dimensién: lo publico como lo Estatal,
y privado como lo corporativo; y en la dimension moderna de separacion entre el
ambito de lo publico — social y privado — intimo).

El desarrollo de la IA y el desarrollo del 5G[7], es uno de los factores centrales en la
disputa del Poder en la actualidad, en las dltimas décadas se produjo un gran
desarrollo de China y, en algunos nichos, de Rusia. Como plantea Argumedo: “Una
de las areas centrales de la disputa hegemonica de Estados Unidos frente a China,
se centra en el campo de la inteligencia artificial y las tecnologias de quinta
generacion 5G, donde los chinos han alcanzado una marcada ventaja.”[8]

Las corporaciones norteamericanas se encuentran en una crisis estructural, debido
a los avances chinos, principalmente en el 5G y al rompimiento del intercambio
tecnologico entre ambos paises. Manejar esta tecnologia permite, como despliegan
Formento y Dierckxsens, el control del proceso de la produccion social, econdmica,
politica e ideoldgica cultural[9].

En este marco, la situacion de dependencia tecnologica de Ameérica Latina y el
Caribe adquiere una significacion distinta. Estas empresas necesitan avanzar en la
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dependencia de nuestra region a su tecnologia, asi como de la Unién Europea. Y a
su vez, a nuestra regiéon, nos abre la posibilidad de constitucion de acuerdos
comerciales con otros socios, como China y los BRICS. Pero, esta situacion objetiva
nos encuentra con fuertes divisiones internas en la region y con una dependencia
tecnoldgica muchas veces reproducida por las anteojeras de los mismos actores
politico institucionales, estas anteojeras hacen que solo podamos creer en los
beneficios del “solucionismo tecnoldgico” planteado bajo la I6gica del Silicon Valley.

La extraccidon de Datos en tiempos de Pandemia

La pandemia del COVID-19 y el consiguiente distanciamiento social como la mas
fuerte salida sanitaria para frenar su expansion produce que grandes masas de
poblacion utilicen considerablemente mas internet; con el crecimiento del teletrabajo,
la educacion online, la television a demanda, los videojuegos online, el uso de las
Redes Sociales y otras muchas aplicaciones y programas de la Red. Hay
especialistas que se preguntan si puede soportar la Red este crecimiento del flujo de
informacion (con el gasto energético que conlleva), pero hasta ahora, aguanta.

El uso de internet en ltalia y otros paises aumentod alrededor de un 70%; la
utilizacion de VPN alrededor de un 250%. (Si bien hay datos muy dispares entre
paises y no hay estadisticas globales, en todos los paises puede visualizar un gran
aumento del consumo).

Esto produce un crecimiento de la circulacion de informacion de manera
exponencial. Si bien el aumento del flujo de informacién es una constante, sin duda
los meses de marzo y abril quedaran como grandes picos.

La situacion de cuarentena en la que se encuentran mas de un tercio de la poblacion
mundial implica una gran acumulacion de Datos y Metadatos por parte de las
grandes corporaciones de la tecnologia occidental. No solamente son mas Datos,
sino que son Datos distintos cualitativamente, ya que hacen a todas las relaciones
sociales que puede tener una persona: las familiares, amistades, laborales, sus
sesiones con el psicélogo, clases de yoga y gimnasia, etc.; podriamos decir que
como nunca antes en la historia de la humanidad cerca del 100% de los vinculos
sociales, para una gran cantidad de poblacién, se establecen desde la virtualidad.

Esta situacion esta produciendo que las corporaciones del Silicon Valley y su red de
negocios y estructura de poder tengan la posibilidad de dar saltos cualitativos en el
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procesamiento de la informacion y el desarrollo tecnoldgico; quedard por verse si
esta l6gica de acumulacién y de valorizacion logra sortear la decadencia estructural
en la que se encuentra el proyecto angloamericano.

Soberania de tecnologia de comunicacion y de Datos

En Ameérica Latina y el Caribe tenemos un gran atraso tecnoldgico y en especifico
en las TIC, por eso nuestra infraestructura fisica y el contenido que usamos es
principalmente de EE.UU. Esto nos lleva a que necesitemos dar un debate social
ético urgente acerca del uso de nuestros Datos.

Necesitamos reflexionar acerca de las mediaciones, que es una reflexiéon acerca de
quién debe manejar las TIC; si estas deben encuadrarse en la l6gica del mercado o
en la légica del desarrollo de los Estados.

Como intentamos graficar, la logica bajo la cual las corporaciones utilizan nuestros
Datos y las TIC es la de la extraccion para maximizar la ganancia, bajo esta “no-
ética” solo hay espacio para la ganancia, la mercantilizacién, la manipulacién y el
control social.

Claro que nos cuesta verla, ya que es muy dificil cuestionar mediaciones que estan
en nuestro uso cotidiano y se nos aparece debajo de cada piedra como la solucion
de nuestras vidas. A lo cual hay que sumarle el gran aparato ideolégico que instala
el “solucionismo tecnologico” y los grandes gestos de solidaridad de estas
corporaciones, a través de sus ONG y sus Fundaciones, que muestran el “costado
humano” de dicha tecnologia; esta consolidaciéon de un nuevo fetichismo es lo que
tenemos que deconstruir como sociedad.

Este debate implica tocar el concepto moderno y liberal de la libertad de expresion,
la cual enmarcada en la l6gica del mercado siempre es la libertad de los mas
fuertes; atravesarlo implica poder discutir del rol social de la tecnologia, de sus
duenos, de la necesidad de construir soberania y democracia, requisitos
indispensables para la edificacion de un mundo mas igualitario y equilibrado que
permita que los que hoy no tienen mas voz que la de ser meros consumidores, y los
gue estan afuera del sistema, puedan reencontrarse en la construccion y
participacion social.

¢,Cudl es el rol de los Estados y de los Organismos Regionales? ¢ Como los Estados
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hacen un uso social y popular de los Datos y bajo que légica y ética se encuentra
enmarcado este uso? Son preguntas necesarias para la construccion de un pueblo
participativo y consciente.

Imaginemos el uso de la tecnologia y los Datos en funcién de fortalecer la Unidad en
la diversidad de la Patria grande. Puede permitir unir productores con consumidores,
construyendo un gran mercado interno latinoamericano, sin mediaciones. Podria
liberarse el uso de datos de internet para ciertos sectores sociales, permitiendo
achicar la brecha digital. Permitiria pensar y diseflar programas que posibiliten
conectarnos entre nosotros sin necesidad de la hiper-exposicion del cuerpo, ni
imponiendo estéticas y culturas hegemonicas...y muchas mas cosas, inventadas en
funcion de nuestras necesidades geopoliticas.

— Veronica Sforzin. Sociologa. Doctoranda en Comunicacioén Social. Docente Titular
UNLP. Investigadora CIEPE.
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